
Содержание:

1. Введение ……………………………………………………2
2. Основные источники права о служебной тайне………….3
3. Объекты и субъекты права на служебную тайну………...4
4. Понятие служебной тайны и ее защиты…………………..5
5. Требование к информации как к служебной тайне…...…12
6. Правовое регулирование права на служебную тайну, правовая охрана права на служебную тайну и его защита………..13
7. Заключение………………………………………………...16
8. Список литературы…………………………………….….17
9. Приложение………………………………………………..18



























Введение.

        Рассматриваемая в нашем реферате тайна существовала всегда. А поскольку в настоящее время мы можем наблюдать недостаточное правовое регулирование защиты этой тайны, отсутствие общего и чёткого определения, то соответственно существуют и проблемы, связанные с использованием информации, составляющей какую-либо тайну. Эти проблемы могут выражаться в продаже информации, составляющей тайну, предоставлении ложной информации, составляющей служебную тайну, укрытии информации. Необходимость изучения данного вопроса состоит в том, что хорошее правовое регулирование защиты рассматриваемой тайны, определённый понятийный аппарат, создание непротиворечащих друг другу нормативных актов, послужат развитию экономики страны, политических, внешнеполитических отношений, более лучшей организации безопасности Российской Федерации.
       Опираясь на нормативно-правовые акты, такие как Федеральные Законы, Гражданский Кодекс, мы видим, что в законодательстве существуют некоторые нестыковки, противоречия. Из статей профессоров и кандидатов юридических наук мы обращаем внимание, что они видят и говорят о проблемах, связанных с защитой служебной тайны, предлагают методы решения этих проблем.
Цели и задачи реферата состоят в том, чтобы понять что такое служебная тайна, определить роль в правовых отношениях.
Объект исследования - служебная тайна: определение, способы защиты, проблемы и методы их разрешения. Предметом нашего исследования является служебная тайна. 
        Метод, который мы использовали для изучения объекта в основном описательный. Также мы использовали метод исследования литературы по данной теме.


Основные источники права о служебной тайне.
[bookmark: 550]1) нормы законодательных актов: Гражданского процессуального кодекса РСФСР (ст. 193, 308), Уголовного кодекса Российской Федерации (ст. 155, 310, 311), Уголовно-процессуального кодекса РСФСР (ст. 139, 302, 345, 452), КЗоТ Российской Федерации (ст. 15), Таможенного кодекса Российской Федерации (ст. 344), Налогового кодекса РФ (ст. 21, 22, 23, 24, 31, 32, 83, 84, 102, 118, 119, 120, 126, 127); Федеральных конституционных законов: "О Конституционном Суде Российской Федерации" (ст. 55, 70), "О Правительстве Российской Федерации" (ст. 11, 27), Закона РСФСР "О Центральном банке РСФСР (Банке России) (ст. 92); Законов Российской Федерации: "О прокуратуре Российской Федерации" (ст. 5), "О коллективных договорах и соглашениях" (ст. 7), "О статусе военнослужащих" (ст. 7, 24), "О таможенном тарифе" (ст. 14), "О федеральных органах налоговой полиции" (ст. 10), "О космической деятельности" (ст. 4), Федеральные законы "Об основах государственной службы Российской Федерации" (ст. 9, 10, 11, 12, 21, 25), "О науке и государственной научно-технической политике" (ст. 3, 4, 9), "О службе в таможенных органах Российской Федерации" (ст. 7, 17), "Об основах муниципальной службы в Российской Федерации" (ст. 11, 201), "О государственной судебно-экспертной деятельности в Российской Федерации" (ст. 6,14,16) и др.; 
2) подзаконные нормативные правовые акты - указы Президента Российской Федерации от 6 марта 1997 г. № 188 "О перечне сведений конфиденциального характера", от 15 мая 1997 г. № 484"О предоставлении лицами, замещающими государственные должности РФ, и лицами, замещающими государственные должности и должности в органах местного самоуправления, сведений о доходах и имуществе"; постановления Правительства Российской Федерации от 3 ноября 1994 г. № 1233 "Об утверждении Положения о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти", от 15 апреля 1996 г. № 468 "О службе по урегулированию коллективных трудовых споров"; постановления Министерства труда Российской Федерации от 12 марта 1997 г. № И, от 27 марта 1997 г. № 16, от 27 марта 1997 г. № 17 об утверждении рекомендаций об организации работы по рассмотрению коллективного трудового спора примирительной комиссией с участием посредника в трудовом арбитраже и др.; 
3) судебная практика; 
4) международные договоры и соглашения. 


Объекты и субъекты права на служебную тайну.
В Советском Союзе сложилась определенная система защиты информации с ограниченным доступом, в которой выделяли три вида такой информации: 
· [bookmark: 551]государственная тайна (информация с грифами "особой важности", "совершенно секретно");
· служебная тайна (информация с грифом "секретно");
· информация "для служебного пользования". 
С принятием в 1993 г. Закона Российской Федерации "О государственной тайне" гриф "секретно" был отнесен к сведениям, составляющим государственную тайну, а новый институт правовой охраны служебной тайны остался до конца не определен. Правовой институт  представляет собой систему взаимосвязанных норм, регулирующих относительно самостоятельную совокупность общественных отношений или какие-либо их компоненты, свойства. Институт служебной тайны складывался именно таким образом: в ней присутствовали нормы, согласно которым сведения относились к тому или иному виду ограничения на доступ к информации, нормы, регулирующие порядок защиты, а также нормы, устанавливающие санкции за неправомерное распространение таких сведений. Сведения, составляющие служебную тайну, обозначались грифом «секретно», и их образование ограничивалось ведомственными перечнями сведений, подлежащих засекречиванию. На более высоком уровне порядок отнесения информации к данной категории не регулируется. Институт служебной тайны также включает в себя и институт военной тайны (это военные сведения, не подлежащие оглашению, но не являющиеся государственной тайной). Военная тайна является служебной тайной Вооруженных Сил. В целом одной из основных задач, которую призван решать правовой институт служебной тайны является правовая охрана «пограничных» и производных сведений. «Пограничные» сведения – служебная информация, которая при определенном обобщении (интеграции) становится государственной тайной. Производные сведения – информация, полученная в результате дробления сведений, составляющих государственную тайну, на отдельные компоненты, каждый из которых уже не может быть к ней отнесен.
В современных условиях у института служебной тайны могут быть следующие области применения:
1. защита сведений, которые при соответствующей интеграции становятся государственной тайной, либо производных сведений;
2. защита сведений, доступ к которым ограничивается в соответствии с законодательством, при обращении и хранении такой информации в органах государственной власти и органах местного самоуправления;
3. защита определенных категорий значимых сведений субъектов гражданско-правовых отношений. В данном случае речь может идти о правовом механизме защиты сведений, которые в деятельности субъектов предпринимательства не могут быть отнесены к коммерческой тайне.


Понятие служебной тайны и её защита.

[bookmark: 555]     Служебная тайна - защищаемая по закону конфиденциальная информация, ставшая известной в государственных органах и органах местного самоуправления только на законных основаниях и в силу исполнения их представителями служебных обязанностей, а также служебная информация о деятельности государственных органов, доступ к которой ограничен федеральным законом. Служебная тайна является видом конфиденциальной информации, и право на служебную тайну выступает самостоятельным объектом права. Для осуществления ее правовой охраны и защиты необходим специальный Федеральный закон "О служебной тайне". 
      В соответствии со ст. 139 ГК РФ "тайна" есть определенная неизвестная широкому кругу лиц информация. Строго говоря, "тайной" считается и такая информация, которая вообще никому неизвестна; в этом случае "тайна" есть нечто непознанное. Но такая ("абсолютная") тайна здесь не рассматривается. В данном случае анализ ограничивается лишь такой информацией, которая стала известна одному лицу, но неизвестна другим лицам. Такая ("относительная") тайна имеет своего владельца - для него указанная информация не является тайной; но она остается тайной для других лиц.
Более сложно дать определение понятию "служебная тайна". Проще говоря, служебная тайна - это информация, доступ к которой ограничен органами государственной власти и федеральными законами (сведения об усыновлении, вкладах граждан в различного рода банки, характере заболеваний пациентов и т. д.). Согласно ст.139 ГК РФ информация составляет служебную или коммерческую тайну (в данном случае служебной тайне) в случае, когда информация имеет действительную или потенциальную коммерческую ценность в силу неизвестности её третьим лицам, к ней нет свободного доступа на законном основании и обладатель примет меры к охране её конфиденциальности.
Для того чтобы разобраться в существе служебной тайны, обратимся к утвержденному Правительством РФ от 03.11.94 (постановление № 1233) Положению о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти.
Положение направлено на урегулирование вопросов, связанных с обращением информации в федеральных органах исполнительной власти, а также в подведомственных им предприятиях, в учреждениях и организациях. Определен гриф конфиденциальности информации - «для служебного пользования». В соответствии с Положением к служебной информации ограниченного распространения относится несекретная информация, касающаяся деятельности организаций, ограничение на распространение которой диктуется служебной необходимостью.
Положение предписывает руководителям федеральных органов исполнительной власти в пределах своей компетенции определять категорию должностных лиц, уполномоченных относить служебную информацию к разряду ограниченного распространения, обеспечивать ее защиту и т. д.
Потенциальными носителями служебной тайны являются, как минимум, все служащие, которые работают в государственных органах, органах законодательной, исполнительной и судебной власти, а также в подведомственных им предприятиях, учреждениях и организациях. Сейчас актуальным становится защита конфиденциальной информации, функционирующей в режиме служебной тайны. Таким образом, к числу основных обязанностей государственных служащих (ст.15, ч.ч. 1-7) относят запрет на разглашение сведений, составляющих государственную или иную охраняемую федеральным законом тайну, а также сведения, ставших ему известными в связи с исполнением должностных обязанностей, в том числе информации о частной жизни и здоровье граждан или затрагивающей их честь и достоинство. Тут имеется несколько противоречий. Сведения о частной жизни и здоровье граждан не являются охраняемой законом тайной. Но эти сведения охраняются Конституцией РФ (ст.23). Сведения, ставшие известны госслужащему в процессе его обязанностей, законодатель также не относит к охраняемой законом тайне. Режим тайны этих сведений устанавливает Федеральный Закон «О государственной гражданской службе» в ст.17, запрещая её разглашение. При этом режим их тайны сведений установлен, а конфиденциальность – нет.
В государственных и негосударственных структурах установлен определенный порядок реализации целей и задач, своя система планирования, отчетности, контроля, своя технология документооборота и т. д. Информацию такого рода можно отнести к служебной тайне. Перечень данной информации устанавливает руководитель организации.
[bookmark: B7585-part64-page556-u2]      Таким образом, к основным объектам служебной тайны можно отнести такие виды информации: 
1) служебную информацию о деятельности федеральных государственных органов, доступ к которой ограничен федеральным законом в целях защиты государственных интересов: 
· военную тайну; 
· тайну следствия (данные предварительного расследования либо следствия); 
· судебную тайну (тайну совещания судей, содержание дискуссий и результатов голосования закрытого совещания Конституционного Суда Российской Федерации, материалы закрытого судебного заседания, тайну совещания присяжных заседателей); 
[bookmark: 557]2) охраноспособную конфиденциальную информацию, ставшую известной в силу исполнения служебных обязанностей должностным лицам государственных органов и органов местного самоуправления: коммерческую, банковскую тайну, профессиональную тайну, врачебную тайну, налоговая тайну, а также конфиденциальную информацию о частной жизни лица. 
Некоторые примеры служебной тайны.
Налоговая тайна. В соответствии с Налоговым кодексом Российской Федерации налоговую тайну составляют любые сведения о налогоплательщике, полученные налоговым органом, органом государственного внебюджетного фонда и таможенным органом. Данные о налогоплательщике, если он является физическим лицом, также одновременно являются его личной тайной - персональными данными.
      В соответствии со ст. 102 Налогового кодекса РФ налоговую тайну составляют любые полученные налоговым органом сведения о налогоплательщике, в том числе: 
· документы, необходимые для исчисления и уплаты налогов (в том числе данные бухгалтерского учета, документы, подтверждающие полученные доходы (для организаций - также и произведенные расходы) и уплаченные (удержанные) налоги за последние три года); 
· документы, необходимые для осуществления контроля за правильностью исчисления, удержания и перечисления налогов(ст. 24); 
· налоговые декларации по тем налогам, которые они обязаны уплачивать, если такая обязанность предусмотрена законодательством о налогах и сборах; 
· иная необходимая информация и документы, обязательные для представления в налоговые органы в случаях и порядке, предусмотренном Налоговым кодексом РФ.
       Для налогоплательщиков-организаций и индивидуальных предпринимателей такой информацией, обязательной для сообщения в налоговые органы по месту учета, является информация: 
· об открытии или закрытии счетов (в пятидневный срок); 
· обо всех случаях участия в российский и иностранных организациях (в срок не позднее одного месяца со дня начала такого участия); 
· обо всех обособленных подразделениях, созданных на территории Российской Федерации (в срок не позднее одного месяца со дня их создания, реорганизации или ликвидации); 
· [bookmark: 558]о прекращении своей деятельности, объявлении несостоятельности (банкротстве), ликвидации или реорганизации (в срок непозднее трех дней со дню принятия такого решения); 
· об изменении своего места нахождения (в срок не позднее десяти дней со дня принятия такого решения). 
      Для налогоплательщиков - физических лиц такой обязательной информацией, представляемой в налоговые органы, являются также их персональные данные: фамилия, имя, отчество; дата и место рождения; пол; адрес места жительства; данные паспорта или иного документа, удостоверяющего личность налогоплательщика; гражданство. 
       В соответствии со ст. 102 Налогового кодекса РФ налоговую тайну не могут составлять сведения: 
1) разглашенные налогоплательщиком самостоятельно или с его согласия; 
2) об идентификационном номере налогоплательщика; 
3) об уставном фонде (уставном капитале) организации; 
4) о нарушениях законодательства о налогах и сборах и мерах ответственности за эти нарушения; 
5) предоставляемые налоговым или правоохранительным органам других государств в соответствии с международными договорами (соглашениями), одной из сторон которых является Российская Федерация, о взаимном сотрудничестве между налоговыми или правоохранительными органами (в части предоставления этим органам). 
      Особенность правоотношений в этой области состоит в том, что если во втором случае государственные органы и их должностные лица обязаны обеспечить (гарантировать) сохранность "чужой" тайны, ставшей известной им по службе, в объеме сведений, переданных ее владельцем, то в первом случае они самостоятельно в соответствии с законом определяют объем своей служебной тайны и режим ее защиты. 
К разглашению налоговой тайны относится, в частности, использование или передача другому лицу производственной или коммерческой тайны налогоплательщика, ставшей известной должностному лицу налогового органа, привлеченному специалисту или эксперту при исполнении ими своих обязанностей. В данном случае налоговую тайну можно отнести к коммерческой тайне.
Поступившая в налоговые органы информация, составляющая налоговую тайну, имеет специальный режим хранения и доступа и соответственно организационно-документационные технологии ее защиты. Доступ к информации, составляющей налоговую тайну, имеют должностные лица по перечням, определяемым Федеральной налоговой службой России, что законодательно закреплено постановлением Правительства Российской Федерации «Об утверждении Положения о Федеральной налоговой службе».
       Так, Налоговый кодекс РФ устанавливает, что поступившие в налоговые органы сведения, составляющие налоговую тайну, имеют специальный режим хранения и доступа, а доступ к сведениям, составляющим налоговую тайну, имеют должностные лица по перечням, определяемым соответственно Государственной налоговой службой Российской Федерации, Федеральной службой налоговой полиции Российской Федерации и Государственным таможенным комитетом Российской Федерации. 
       Для охраны сведений, составляющих налоговую тайну, наряду с режимом служебной тайны используется также специальный правовой институт - идентификационный номер налогоплательщика. Каждому налогоплательщику присваивается единый по всем видам налогов и сборов, в том числе подлежащих уплате в связи с перемещением товаров через таможенную границу Российской Федерации и на всей территории Российской Федерации, идентификационный номер налогоплательщика. 
       Налоговый орган указывает идентификационный номер налогоплательщика во всех направляемых ему уведомлениях. Каждый налогоплательщик указывает свой идентификационный номер в подаваемых в налоговый орган декларации, отчете, заявлении или ином документе, а также в иных случаях, предусмотренных законодательством. 

Тайна записи актов гражданского состояния (ЗАГС). В соответствии с Федеральным законом «Об актах гражданского состояния» от 15.11.97 № 143-ФЗ (с изм. от 25.10.01) сведения, ставшие известными работнику органа записи актов гражданского состояния, являются персональными данными, относятся к категории конфиденциальной информации, имеют ограниченный доступ и разглашению не подлежат. Акты гражданского состояния (далее - акты) - это действия граждан или события, влияющие на возникновение, изменение или прекращение прав и обязанностей.
В соответствии с Законом, ст. 3, государственной регистрации подлежат: рождение, усыновление, установление факта отцовства, перемена имени, заключение (расторжение) брака, смерть. Государственная регистрация актов граждан России, проживающих за ее пределами, производится консульскими учреждениями Российской Федерации. Также признаются действительными акты, зарегистрированные до революции в церковных книгах, и акты, зарегистрированные во время войны оккупационными властями.
Работники ЗАГСа не имеют права без согласия усыновителей сообщать какую-либо информацию об усыновлении и выдавать документы, из содержания которых понятно, что усыновители не являются родителями данного ребенка. Не вправе разглашать информацию о перемене имени (фамилии). В заявлении о перемене имени (фамилии) гражданин должен указать причины, побудившие его просить об этом. Причины могут быть строго конфиденциальными - нежелание носить фамилию бывшего супруга, неблагозвучное имя (фамилия).
Руководитель ЗАГСа обязан представить информацию по актам только по запросу суда, органов прокуратуры, органов дознания или следствия, Уполномоченного по правам человека в Российской Федерации.
Как мы видим, тайну записи актов гражданского состояния также можно отнести и к служебной тайне, и к личной тайне - персональным данным.

Врачебная тайна. В силу особенностей самой врачебной деятельности - важнейшее понятие деонтологии (от греч. deon - должное и logos - учение) как учения о принципах поведения медицинского персонала в общении с больным и его родственниками. Однако специфика врачебной тайны состоит в том, что её сохранность гарантируется законодательно, так же, как и законодательно обеспечивается путём установления определённых запретов и юридической ответственности за её разглашение.
Конституция Российской Федерации сформулировала правовые основы для защиты врачебной тайны. Основы законодательства Российской Федерации об охране здоровья граждан определили объём врачебной тайны и субъектов ответственности за её разглашение, а также ограничивших случаи предоставления сведений, составляющих врачебную тайну, без согласия гражданина.
Часть 1 статьи 23 Конституции РФ устанавливает право каждого гражданина на неприкосновенность частной жизни, личную и семейную тайну. Врачебная тайна, являясь личной тайной, доверенной врачу, относится к так называемым профессиональным тайнам. Право на неразглашение врачебной тайны принадлежит к числу основных конституционных прав человека и гражданина.

Тайна совещания судей предусматривает, что в помещении, в котором арбитражный суд проводит совещание и принимает судебный акт, могут находиться только лица, входящие в состав суда, рассматривающего дело. Запрещаются доступ в это помещение других лиц, а также иные способы общения с составом суда. Судьи арбитражного суда не вправе сообщать, кому бы то ни было сведения о содержании обсуждения при принятии судебного акта, о позиции отдельных судей, входивших в состав суда, и иным способом раскрывать тайну совещания судей.
Понятие «служебная тайна» должно распространяться на всю конфиденциальную информацию, циркулирующую в органах государственной власти и управления. Это положение, по нашему мнению, должно распространяться и на негосударственные структуры. Однако для этого необходим закон «О служебной тайне».
      В этом смысле несекретная информация, составляющая служебную тайну, - это конфиденциальная информация предприятия, организации. Соответственно, служебная тайна может быть и у коммерческих структур и иметь соответствующий гриф «для служебного пользования». Для этого необходимо составить перечень такой информации, который бы входил как раздел Сводного перечня конфиденциальной информации предприятия, организации.
К служебной информации ограниченного распространения относится несекретная информация, касающаяся деятельности организаций, ограничения, на распространение которой диктуются служебной необходимостью.
        В действующем законодательстве приводится перечень сведений, которые не могут быть отнесены к служебной информации ограниченного распространения (постановление Правительства Российской Федерации от 3 ноября 1994 г. № 1233): 
· акты законодательства, устанавливающие правовой статус государственных органов, организаций, общественных объединений, а также права, свободы и обязанности граждан, порядок их реализации; 
· [bookmark: 556]сведения о чрезвычайных ситуациях, опасных природных явлениях и процессах, экологическая, гидрометеорологическая, гидрогеологическая, демографическая, санитарно-эпидемиологическая и другая информация, необходимая для обеспечения безопасного существования населенных пунктов, граждан и населения в целом, а также производственных объектов; 
· описание структуры органа исполнительной власти, его функций, направлений и форм деятельности, а также его адрес; 
· порядок рассмотрения и разрешения заявлений, в том числе юридических лиц, рассмотренных в установленном порядке; 
· сведения об исполнении бюджета и использовании других государственных ресурсов, о состоянии экономики и потребностей населения; 
· [bookmark: B7585-part64-page556-u1]документы, накапливаемые в открытых фондах библиотек и архивов, информационных системах организаций, необходимые для реализации прав, свобод и обязанностей граждан.
Правовая защита информации в режиме служебной тайны основана на системе уголовных и административных санкций за преступления и правонарушения, объектом которых оказывается обращение с этой информацией. Это касается не только распространения, но и других видов противоправных действий. Так, в Уголовном кодексе РФ имеются составы, которые устанавливают уголовную ответственность за непредоставление информации, в том числе и сведений, функционирующих в режиме служебной тайны. Ст.140 УК РФ - отказ гражданину предоставить информацию – охраняет положения ст.24 Конституции РФ – право на информацию, непосредственно затрагивающую законные права и интересы граждан. Нарушение этого права может проявляться не только в отказе, но и в предоставлении неполной или заведомо ложной информации. Часть 2 ст.287 УК РФ предусматривает уголовную ответственность за отказ в предоставлении информации Федеральному Собранию РФ или Счётной Палате РФ лицом, занимающим государственную должность Российской Федерации или её субъекта. Объективная сторона может выражаться в неправомерном отказе, в уклонении от предоставления информации, в предоставлении заведомо ложной информации, неполной информации.
Другая группа составов предусматривает уголовную ответственность за нарушение режима функционирования информации в электронном виде. Это преступления в сфере компьютерной информации. Неправомерный доступ к ней со стороны (ст.272 УК РФ) может проявляться со стороны их сотрудников, органов исполнительной власти и может выражаться, например, в просмотре закрытой информации или даже внесении изменений в базу (банк) данных, в программное обеспечение.
Из-за отсутствия единого и четкого понятийного аппарата существуют некоторые негативные последствия. Во-первых, поскольку из УК РФ выведено само понятие «служебная тайна», то уголовные санкции в отношении должностных лиц могут быть применены за разглашение банковской, коммерческой, налоговой тайны, тайны усыновления, личной тайны. Таким образом, разглашение второй составляющей служебной тайны – служебной информации ограниченного доступа – уголовным деянием не считается. Во-вторых, применение административных санкций, предусмотренных ст.13.14 КоАП[footnoteRef:1] РФ, также не представляется возможным. Норма предусматривает административную ответственность за разглашение информации, доступ к которой ограничен федеральным законом. Служебная информация ограниченного пользования – информация о деятельности исполнительной власти – Законом о государственной гражданской службе конфиденциальной вообще не признаётся, и по логике ст.10 Закона об информации, являющегося базовым в сфере информационных правоотношений, не может относиться к информации ограниченного доступа. [1:  Кодекс об административных правонарушениях Российской Федерации. ФЗ от 30.12.2001г. №145-ФЗ (в редакции от 30.12.2004г.)] 

Таким образом, приходится констатировать: законодатель, уделяя значительное внимание правовому регулированию вопросов технической и криптографической информации, функционирующей в режиме служебной тайны, выводит из сферы действия административных и уголовных санкций исключительно значимую и объёмную её часть – служебную информацию ограниченного доступа. Это противоречит положениям Доктрины информационной безопасности, которая в качестве одной из значимых целей определяет создание системы информационной безопасности информационных ресурсов и систем органов государственной власти.

Требования к информации как к служебной тайне.

Информация может быть отнесена к служебной тайне, если она отвечает следующим требованиям:
1. Отнесена федеральным законом (пока такого закона нет) к служебной информации о деятельности государственных органов, доступ к которой ограничен по закону или в силу служебной необходимости.
2. Является конфиденциальной информацией другого лица (коммерческая тайна, банковская тайна, тайна частной жизни).
3. Не является государственной тайной и не попадает под перечень информации, составляющей государственную тайну.
4. Получена представителем государственного органа или органа местного самоуправления только в силу исполнения обязанностей по службе в случаях и в порядке, установленных федеральным законодательством, и имеет действительную или потенциальную ценность в силу неизвестности ее третьим лицам.

Правовое регулирование права на служебную тайну, правовая охрана права на служебную тайну (специальный режим хранения и доступа) и его защита (уголовная ответственность за разглашение сведений, составляющих служебную тайну)

Правовое обеспечение безопасности информации должно осуществляться закреплением в федеральном законодательстве правовых режимов ограничения доступа к информации. Отсутствие закона может привести как к нежелательному доступу к охраняемой информации, так и к необоснованному отказу в доступе к информации, не требующей охраны.
В отношении информации ограниченного доступа могут действовать различные правовые режимы тайн.
В настоящее время нет единого подхода к определению содержания понятия тайны в юридической науке и его легального закрепления.
В науке информационного права одним из наиболее распространенных является представление о том, что при получении информации ограниченного доступа соответствующий ей режим тайны трансформируется в режим служебной тайны.
В настоящее время законодательство о служебной тайне состоит всего из двух правовых актов: Постановления Правительства Российской Федерации от 3 ноября 1994 г. № 1233 "О порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти" и Указа Президента Российской Федерации от 6 марта 1997 г. № 188 "Об утверждении перечня сведений конфиденциального характера".
В соответствии с Положением о порядке обращения со служебной информацией ограниченного распространения в федеральных органах исполнительной власти к служебной информации ограниченного распространения относится несекретная информация, касающаяся деятельности организаций, ограничение на распространение которой диктуется служебной необходимостью. Положение предписывает руководителям федеральных органов исполнительной власти в пределах своей компетенции определять категорию должностных лиц, уполномоченных относить служебную информацию к разряду ограниченного распространения и обеспечивать ее защиту.
Служебная тайна носит публично – правовой характер. Это связано с тем, что информация, составляющая служебную тайну, является объектом информационных правоотношений, возникающих на основе власти и подчинения, одной из сторон которых является орган публичной власти. Поэтому служебная тайна относится к административно-правовым режимам информации ограниченного доступа.
Современное законодательство не закрывает в полной мере существующий правовой пробел по ограничению доступа к информации, составляющей служебную тайну. На повестке дня остро стоит вопрос о принятии Федерального закона "О служебной тайне", в котором законодатель должен закрепить понятие служебной тайны, определить перечень сведений, составляющих служебную тайну, определить права и обязанности субъектов по предоставлению указанных сведений и охране их конфиденциальности, а также установить виды и случаи наступления юридической ответственности за нарушение соответствующего законодательства.
Согласно ст. 139 ГК РФ, информация, которая составляет служебную и коммерческую тайну, защищается способами, предусмотренными ГК РФ и другими законами.
Основной способ гражданско-правовой защиты предполагает возмещение причиненных правообладателю убытков. Согласно ст. 139 ГК РФ, лица, незаконными методами получившие информацию, составляющую служебную или коммерческую тайну, обязаны возместить причиненные убытки. При определении их размера может быть учтен как реальный ущерб, так и упущенная выгода.
Обязанность возместить причиненные убытки возлагается и на работника, разгласившего служебную и коммерческую тайну вопреки трудовому договору. Распространение гражданско-правовой ответственности на работников позволяет работодателю более полно компенсировать потери, чем при использовании материальной ответственности. Кроме того, такой работник может быть уволен в соответствии с подп. “в” п. 6 ст. 81 ТК РФ — за разглашение охраняемой законом тайны (государственной, коммерческой, служебной и иной), ставшей известной работнику в связи с исполнением им трудовых обязанностей. Это основание увольнения является новым, КЗоТ РСФСР его не предусматривал. Работодатель может уволить работника за однократный проступок подобного рода, соблюдая при этом установленные правила увольнения за трудовые нарушения.
Возместить убытки обязаны также участники сделок — контрагенты по гражданско-правовым договорам. Для этого в договор включается соглашение о конфиденциальности, в котором четко оговаривается, какая информация является конфиденциальной. Но следует признать, что собирание доказательств по факту разглашения коммерческой или служебной тайны представляет собой определенные трудности.
Законодательством предусмотрена также и уголовная ответственность за незаконное получение и разглашение коммерческой тайны (ст. 183 УК РФ).
Ответственность за утрату конфиденциальной информации (через неправомерные действия работников) может наступить и для работодателя, если эта информация относится к какому-либо виду служебной тайны. Если, допустив утечку коммерческой тайны, работодатель рискует лишь своим бизнесом, то при незаконном распространении персональных данных, тайны банковского вклада, врачебных данных и др. охраняемых законом сведений, последствиями для фирмы может быть возмещение убытков и морального вреда пострадавшим лицам, а для ее должностных лиц (не исключая и руководителя) — административная или уголовная ответственность.     Правовая охрана в отношении собственной служебной тайны должна начинаться с момента отнесения конкретных сведений к служебной тайне в соответствии с перечнем сведений, определенных федеральным законом и действовать до тех пор, пока в этом есть служебная необходимость, если иное не установлено законом. 
В отношении собственной служебной тайны федеральные государственные органы и их руководители должны иметь следующие права: 
a. устанавливать режимы охраны служебной тайны и сроки их действия для сведений, доступ к которым ограничен федеральным законом (в том числе постановка и снятие грифа "служебная тайна") и для сведений, доступ к которым может быть ограничен должностными лицами в силу служебной необходимости (в том числе постановка и снятие грифа "Для служебного пользования"); 
b. разрешать допуск (прекращать допуск) граждан (в том числе должностных лиц) и организаций к этим сведениям, если иное не указано в федеральном законе; 
c. распоряжаться сведениями, составляющими служебную тайну(передавать другим государственным органам, предприятиям, учреждениям и организациям, гражданам и другим государствам); 
d. требовать защиты сведений, составляющих служебную тайну, в силу положений закона от всех лиц, кому эта информация стала известна на законных основаниях; 
e. добиваться сертификации средств защиты информации на соответствие требованиям защиты для сведений, составляющих служебную тайну; 
f. ставить вопрос о привлечении лиц, виновных в разглашении служебной тайны, к дисциплинарной или административной, либо уголовной ответственности.
[bookmark: 561]Наряду с этим должностные лица и сотрудники государственных органов не вправе использовать служебную тайну в неслужебных целях, обязаны обеспечить ее сохранность и защиту, соблюдать установленный порядок работы с такой информацией. 
В заключение отметим, что обязательство о неразглашении сведений после увольнения носит характер гражданско-правового обязательства, поэтому после увольнения работника к нему можно предъявить только гражданский иск в суде.








Заключение.

Главная проблема, на наш взгляд, недоработанные нормативно-правовые акты, будь то Федеральный Закон или какая-либо статья ГК РФ. Существуют явные противоречия и нестыковки в формулировках, также имеют место нечёткие, расплывчатые определения. 
Также проблемой является отсутствие федерального закона о служебной тайне. Принятие такого закона позволило решить проблему распространения информации, составляющей служебную тайну. Мы не имеем ни чёткого определения понятия «служебная тайна», ни федерального закона. Таким образом, происходит разглашение служебной тайны. А из-за отсутствия понятийного аппарата служащие могут и не догадываться, что информация, которую они распространяют, является служебной тайной. 
Таким образом, Правительству РФ надо доработать некоторые нормативно-правовые акты, принять новые законы, дать конкретные определения, установить меру ответственности за разглашение той или иной тайны. 
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ПОЛОЖЕНИЕ
о конфиденциальной информации
 
1. Общие положения
 
1.1. Настоящее Положение регулирует отношения, связанные с охраной и использованием конфиденциальной информации ООО “Виадук” (далее по тексту настоящего Положения — Общество) в соответствии с Гражданским кодексом РФ, Федеральным законом “Об информации, информатизации и защите информации”, иными федеральными законами и нормативными правовыми актами РФ.
1.2. Конфиденциальная информация Общества — сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления и существования, отнесенные к таковой в соответствии с настоящим Положением, имеющие действительную или потенциальную коммерческую ценность в силу неизвестности их третьим лицам, ограничения к доступу и разглашению которых предпринимаются согласно настоящему Положению.
1.3. Общество имеет исключительное право на использование конфиденциальной информации любыми незапрещенными законом способами по собственному усмотрению.
1.4. В соответствии с настоящим Положением Общество принимает меры к охране конфиденциальной информации, ограничению доступа к ней третьих лиц.
 
2. Коммерческая тайна Общества
 
2.1. Коммерческой тайной Общества является следующая информация:
2.1.1. Данные первичных учетных документов бухгалтерского учета Общества;
2.1.2. Содержание регистров бухгалтерского учета Общества;
2.1.3. Содержание внутренней бухгалтерской отчетности Общества;
2.1.4. Совершаемые и совершенные Обществом сделки, в том числе договоры, их предмет, содержание, цена и другие существенные условия;
2.1.5. Сведения об открытых в кредитных учреждениях расчетных и иных счетах, в том числе в иностранной валюте, о движении средств по этим счетам и об остатке средств на этих счетах, сведения о имеющихся вкладах в банках, в том числе в иностранной валюте (банковская тайна);
2.1.6. Секреты производства (ноу-хау) и иная информация, составляющая производственную тайну;
2.1.7. Иные сведения, отнесенные к коммерческой тайне в соответствии с настоящим Положением.
2.2. Любая иная информация, за исключением информации, которая в соответствии с законодательством не может быть отнесена к коммерческой тайне, может быть отнесена к коммерческой тайне по решению Генерального директора Общества. 
2.3. К коммерческой тайне не может быть отнесена следующая информация:
2.3.1. Учредительные документы Общества и Договор о создании Общества;
2.3.2. Регистрационные удостоверения, лицензии, патенты и иные документы, дающие право заниматься предпринимательской деятельностью;
2.3.3. Документы о платежеспособности;
2.3.4. Сведения о численности, составе работников Общества, их заработной плате и условиях труда, а также о наличии свободных рабочих мест;
2.3.5. Документы об уплате налогов и обязательных платежах;
2.3.6. Сведения о загрязнении окружающей среды, нарушении антимонопольного законодательства, несоблюдении безопасных условий труда, реализации продукции, причиняющей вред здоровью населения, а также других нарушениях законодательства РФ и размерах причиненного при этом ущерба, в случае если данные факты установлены вступившим в законную силу решением (приговором) суда, арбитражного суда;
2.3.7. Сведения об участии должностных лиц предприятия в производственных кооперативах, товариществах, обществах с ограниченной ответственностью, акционерных обществах и других организациях, осуществляющих предпринимательскую деятельность;
2.3.8. Идентификационный номер налогоплательщика (ИНН);
2.3.9. Содержание внешней бухгалтерской отчетности Общества, в том числе содержание: бухгалтерского баланса; отчета о прибылях и убытках; приложений к ним, предусмотренных нормативными актами; аудиторского заключения, подтверждающего достоверность бухгалтерской отчетности Общества; пояснительной записки к данным внешней бухгалтерской отчетности.
2.3.10. Иная информация, которая не может быть отнесена к коммерческой тайне в соответствии с законодательством РФ.
2.4. Отнесение информации, указанной в пункте 2.1. настоящего Положения, к информации, составляющей коммерческую тайну Общества, не требует издания каких-либо иных актов помимо настоящего Положения.
2.5. Отнесение информации, указанной в пункте 2.2. настоящего Положения, к информации, составляющей коммерческую тайну Общества, осуществляется путем издания в каждом конкретном случае приказа Генерального директора Общества.
2.6. К коммерческой тайне не относится информация, разглашенная Обществом самостоятельно или с его согласия.
 
3. Служебная тайна Общества
 
3.1. Служебную тайну Общества составляют любые сведения, в том числе сведения, содержащиеся в служебной переписке, телефонных переговорах, почтовых отправлениях, телеграфных и иных сообщениях, передаваемых по сетям электрической и почтовой связи, которые стали известны работнику Общества в связи с исполнением им возложенных на него трудовых обязанностей.
3.2. К служебной тайне Общества относятся персональные данные работников, а также клиентов — физических лиц и иных граждан, которые стали известны Обществу в служебных целях с согласия указанных лиц. К персональным данным относятся сведения о фактах, событиях и обстоятельствах частной жизни гражданина, позволяющие идентифицировать его личность, за исключением сведений, подлежащих распространению в средствах массовой информации.
3.3. Порядок использования, хранения и передачи персональных данных работников Общества регламентируется Положением о персональных данных.
3.4. К служебной тайне не относится информация, разглашенная Обществом самостоятельно или с его согласия, а также иная информация, ограничения доступа к которой не допускаются в соответствии с законодательством РФ.
 
4. Охрана конфиденциальной информации Общества
 
4.1. Охрана конфиденциальной информации Общества состоит в принятии комплекса мер, направленных на ограничение доступа к конфиденциальной информации третьих лиц, на предотвращение несанкционированного разглашения конфиденциальной информации, выявление нарушений режима конфиденциальной информации Общества, пресечение нарушений режима конфиденциальной информации Общества, привлечение лиц, нарушающих режим конфиденциальной информации Общества к установленной ответственности.
4.2. Обязательным условием трудовых договоров, заключаемых с работниками Общества, является условие о соблюдении работником служебной и коммерческой тайны.
4.3. Каждый работник Общества при принятии на работу предупреждается под расписку об ответственности за нарушение режима служебной и коммерческой тайны.
4.4. Использование конфиденциальной информации Общества допускается только теми работниками Общества, которым доступ к такой информации необходим в силу выполняемых ими функций.
4.5. Предоставление конфиденциальной информации Общества третьим лицам возможно не иначе как с санкции Генерального директора Общества, если действующим законодательством РФ не предусмотрено иное.
4.6. Руководители структурных подразделений обязаны не реже одного раза в квартал проводить среди непосредственно подчиненных им работников инструктаж по соблюдению режима служебной и коммерческой тайны. Вновь принятый на работу работник проходит инструктаж при принятии на работу. Данные о проведенном инструктаже фиксируются в специальном журнале.
4.7. Заключаемые Обществом договоры, в лице любых уполномоченных лиц, должны содержать условие о сохранении контрагентами конфиденциальности.
4.8. В рабочих и иных помещениях Общества создаются условия, ограничивающие доступ к конфиденциальной информации третьих лиц и несанкционированное разглашение конфиденциальной информации, в том числе устанавливаются технические средства защиты от несанкционированного доступа к информации (сейфы и металлические ящики для хранения документов и пр.).
4.9. В Обществе создается служба охраны, действующая в соответствии с Положением об охране. Лица, имеющие доступ к конфиденциальной информации, должны сообщать в службу охраны об утрате или недостаче носителей коммерческой тайны, удостоверений, пропусков, ключей от режимных помещений, хранилищ, сейфов (металлических шкафов), личных печатей и о других фактах, которые могут привести к разглашению коммерческой тайны предприятия, а также о причинах и условиях возможной утечки сведений, составляющих конфиденциальную информацию.
4.10. Общество предпринимает меры по выявлению фактов нарушения режима конфиденциальной информации Общества и по пресечению выявленных нарушений режима конфиденциальной информации Общества.
4.11. Лица виновные в нарушении режима конфиденциальной информации Общества привлекаются в установленном порядке к уголовной, административной, дисциплинарной и гражданско-правовой ответственности.
4.12. Во всем ином, что не урегулировано настоящим Положением, применяются положения действующего законодательства РФ.
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