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ВВЕДЕНИЕ

В настоящее время все большее внимание научной общественности уделяется исследованию проблем формирования государственной информационной политики в особых условиях  — в условиях использования иностранными государствами и иными субъектами информационного противоборства новых средств и методов политической борьбы, к которым, в первую очередь, относятся операции информационно-психологической войны, представляющие в информационном обществе особую социальную опасность. Отсутствие норм международного и национального права, дающих юридическую квалификацию особо опасных агрессивных акций (мероприятий, операций) информационно-психологического воздействия и препятствующих развязыванию такой агрессии в отношении других государств позволяет использовать арсенал сил и средств информационно-психологической войны как в военное, так и в мирное время.
В связи с этим  нельзя не отметить появления нового феномена содержания войны: стирания граней между военными и невоенными средствами борьбы, когда высокая эффективность средств «ин-формационной войны»,  в сочетании с использованием высокоточного оружия и «невоенных средств воздействия» позволяет дезорганизовать систему государственного управления, поразить стратегически важные объекты и группировки войск, воздействовать на психику, подавлять моральный дух населения. То есть эффект применения этих средств сопоставим с ущербом от воздействия оружия массового поражения».
Боевые события последнего времени убедительно свидетельствуют о том, что технология ведения  войны, нацеленная на достижение победы, должна, наряду со средствами поражения и физического уничтожения неприятеля, обязательно включать специальные средства его дезинформации,  снижения морально-психологической устойчивости, паралича воли к сопротивлению, создания благоприятной  социально-политической обстановки в зоне ведения боевых действий.
В связи с этим, готовность командиров, штабов,  органов воспитательной работы квалифицированно организовывать противодействие и защиту войск от психологических операций  (ПсО)  противника и информационно-психологическое воздействие на  личный состав его частей и соединений является необходимым условием успешного решения частями и соединениями поставленных им боевых задач в современном бою. Все вышеперечисленные факторы обусловили актуальность нашего исследования.
Цель курсовой работы – рассмотреть социологические и психологические  аспекты информационного противоборства 
В соответствии с поставленной целью решались следующие основные задачи:
- дать понятие и сущность информационно-психологического противоборства;
- изучить объекты и субъекты информационного противоборства;
- провести сравнительную характеристику взглядов отечественных и зарубежных исследователей на проблему информационного противоборства;
- рассмотреть пути противодействия психологическим операциям противника;
- предоставить рекомендации по совершенствованию личного состава от информационного воздействия противника
Методы исследования:
- обработка, анализ научных источников;
- анализ научной литературы, учебников и пособий по исследуемой проблеме.
Объект исследования – социологические и психологические аспекты информационного противоборства
Предмет исследования  – механизм информационного противоборства.
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1. ТЕОРЕТИКО-МЕТОДОЛОГИЧЕСКИЕ ОСНОВЫ ИНФОРМАЦИОННОГО ПРОТИВОБОРСТВА
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Революционные изменения в сфере наук о закономерностях функционирования человеческой психики, массовых информационных процессов, широкое распространение систем массовой коммуникации (сетей спутникового и кабельного телевидения, оптико-волоконных линий связи и компьютерных сетей, УКВ- и СВ-радиостанций), технологический прорыв в полиграфической технике, достижения в области «несмертоносного» оружия  обусловливают резкое усиление интереса военных руководителей многих армий мира к информационно-психологическому противоборству как составной части вооруженной борьбы. 
Однако, несмотря на высокую актуальность  данной проблемы, ее  теоретическое обоснование оставляет желать лучшего. В настоящее время в литературных источниках, научных трудах и  руководящих документах у нас в стране и за рубежом широко применяются такие термины, как «психологическая война», «информационная война», «психологические операции», «психологическая борьба», «информационно-психологическое противоборство», «информационно-психологическое противодействие и защита войск от психологических операций противника», «психологическое прикрытие войск», «психологическая защита», информационно-психологическое обеспечение боевых действий» и др. Так, например, в США в настоящее время действуют полевые уставы FM 100-6 «Информационные операции»,  FM 33-1 «Психологические операции», FM 31-20 «Операционная техника специальной борьбы», одновременно осуществляется подготовка специалистов в области информационного противоборства. Все это не способствует прогрессу в понимании  объективно  существующего явления — противоборства в информационно-психологической сфере между конфликтующими силами[footnoteRef:1].  [1:  Меньшиков В. Информационная безопасность страны. // Армейский сборник. - 1996. - № 10.
] 

Наиболее широким из перечисленных понятий, по нашему мнению, является «информационно-психологическое противоборство», отражающее  различные уровни противодействия конфликтующих сторон, осуществляемого информационными и психологическими средствами для достижения политических и военных целей. Такая широкая трактовка рассматриваемого феномена позволяет охватить информационно-психологические акции, осуществляемые: 
а) на разных уровнях (межгосударственном или стратегическом, оперативном и тактическом); 
б) как в мирное, так и в военное время; 
в) как в информационной, так и в духовной сфере; 
г) как среди своих военнослужащих, так и среди войск противника. 
В системе информационно-психологического противоборства, осуществляемого в военных целях, можно выделить феномены, квалифицируемые как «информационная война» и «психологическая война».
Под информационной войной можно понимать борьбу сторон за достижение превосходства над противником в своевременности, достоверности, полноте получения информации, скорости и качестве ее переработки и доведения до исполнителей. Такая война включает следующие направления деятельности: добывание необходимой информации; переработка полученной информации; защита информационных каналов от проникновения противника; своевременное и качественное доведение информации до потребителей; дезинформация противника; вывод из строя или нарушение функционирования систем добывания, переработки и распространения информации противника; уничтожение, искажение, хищение информации у противника; разработка более эффективных, чем у противника, средств работы с информацией.
Средствами ведения информационной войны могут быть: 
а) компьютерные вирусы, отличающиеся высокой способностью проникновения по различным каналам в  программы, закрепления и размножения в них, подавления и вывода их из строя;
б) «логические бомбы», «программы-оборотни», «программы-убийцы информации» заранее внедряемые в информационно-управляющие центры военной и гражданской инфраструктуры, и по сигналу или в установленное время искажающие, уничтожающие информацию или дезорганизующие работу программно-технических средств; 
в) программы     несанкционированного доступа к информационным ресурсам противника с целью хищения разведывательной информации;
г) средства подавления информационных систем противника, вхождения в них в целях подмены информации или открытого пропагандистского вмешательства; 
д) биотехнологические средства, созданные на основе клеточной инженерии, выводящие из строя компьютерные платы; 
е) средства внедрения вирусов, логических бомб, программ-оборотней, программ-убийц информации, программ воздействия на персонал («зомбирование») и др. в информационные системы (вирусные пушки, закладки в микропроцессоры, международные компьютерные сети и др.).
Психологическая война может быть рассмотрена как борьба между государствами и их вооруженными силами за достижение превосходства в духовной сфере и превращение полученного преимущества в решающий фактор достижения победы над противником. При таком подходе информационные возможности, наряду с чисто психологическими акциями, выступают средством решения психологических задач. В рамках психологической войны следует выделить следующие направления: мобилизация и оптимизация моральных и психологических сил нации и вооруженных сил в интересах решения военных задач; защита населения своей страны и ее вооруженных сил от разлагающего информационно-психологического влияния противника (психологическое противодействие; психологическое прикрытие; контрпропаганда; психологическая защита); психологическое воздействие на войска и население противника в целях их дезориентации, деморализации и дезорганизации (психологическая борьба); влияние на взгляды, настроения, поведение дружественных и нейтральных аудиторий (стран, социальных групп, вооруженных формирований) в направлении, благоприятном для достижения победы над противником[footnoteRef:2].  [2:  Манойло А. В. Государственная информационная политика в особых условиях, монография. — М.: Изд. МИФИ, 2003, 388 с., ил. 
] 

Кратковременные или узконаправленные информационно-психологические акции, осуществляемые как в мирное, так и в военное время, во многих странах мира обозначаются устоявшимся термином психологические операции (ПсО). 
В настоящее время в нашей военной науке по критерию направленности информационно-психологического воздействия выделяются: 
а) противодействие и защита войск от психологических операций противника; 
б) психологическая борьба (воздействие на войска противника и население враждебных, дружественных и нейтральных государств, т.е. то,  что зарубежными специалистами квалифицируется как психологические операции). И, хотя такое деление терминологически не совсем корректно, оно в целом отражает необходимые направления сосредоточения усилий командиров, штабов, органов воспитательной работы в рамках информационно-психологического противоборства с противником. 
Опыт осуществления успешных информационных  и психологических акций в военных событиях последнего времени (при проведении военной операции США  в Гренаде (1983 г.), во время войны в Персидском заливе (1990-1991гг.), при вторжении на  Гаити (1994 г.), в ходе выполнения миротворческих задач в Боснии и Герцеговине (1996 г.) и др.) свидетельствует о том, что их эффективность высока лишь тогда, когда они увязываются в целостную систему информационно-психологического воздействия, осуществляются по единому плану, на уровнях, объективно востребуемых обстановкой[footnoteRef:3]. Поэтому, по данным специалистов, армии наиболее развитых в экономическом и военном отношении государств готовятся к ведению войны одновременно по нескольким направлениям: радиоэлектронная борьба, активная разведка, дезорганизация систем управления войсками и оружием, психологические операции, специальное программно-техническое воздействие на информационный ресурс противника.  [3:  Пирумов В. С., Родионов М. А. Некоторые аспекты информационной борьбы в военных конфликтах // Военная мысль. 1997. N 5. С. 44-47. 
] 

Таким образом, информационно-психологическое противоборство представляет собой борьбу между государствами и их вооруженными силами за достижение превосходства в области получения, обработки, сохранения и доведения до пользователей необходимой военной, политической, технической и иной информации, а также в сфере моральных и психологических возможностей нации, ее армии и флота в интересах достижения  политических и военных целей.
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Объектом информационного противоборства является любой объект, в отношении которого возможно осуществление информационного воздействия (в том числе — применение информационного оружия) либо иного воздействия (силового, политического, экономического и т. д.), результатом которого будет модификация его свойств как информационной системы. 
Общим признаком объекта, который можно рассматривать как объект информационного противоборства, является любая форма использования информации в его функционировании[footnoteRef:4].  [4:  Фролов Д. Б., Воронцова Л. В. Информационное противоборство: история и современное состояние. — М.: Горячая линия — Телеком, 2003
] 

Родовые объекты информационного противоборства: 
· система социальных отношений информационного общества; 
· система политических отношений информационного общества; 
· система психологических отношений информационного общества. 
Объектом информационного противоборства может стать любой компонент или сегмент информационно-психологического пространства, в том числе — следующие виды: 
· массовое и индивидуальное сознание граждан; 
· социально-политические системы и процессы; 
· информационная инфраструктура; 
· информационные и психологические ресурсы. 
Под психологическими ресурсами понимаются следующие компоненты информационного пространства: 
· система ценностей общества; 
· психологическая толерантность системы ценностей (устойчивость системы ценностей по отношению к внешним или внутренним деструктивным воздействиям); 
· индивидуальное и массовое сознание граждан; 
· психологическая толерантность сознания граждан (устойчивость сознания граждан к манипулятивному воздействию и вовлечению в противоправную деятельность манипулятивными методами тайного принуждения личности); 
· психическое здоровье граждан; 
· толерантность психического здоровья граждан (устойчивость психического здоровья по отношению к внешним или внутренним деструктивным воздействиям). 
· Субъекты информационного противоборства: 
· государства, их союзы и коалиции; 
· международные организации; 
· негосударственные незаконные (в том числе — незаконные международные) вооруженные формирования и организации террористической, экстремистской, радикальной политической, радикальной религиозной направленности; 
· транснациональные корпорации; 
· виртуальные социальные сообщества; 
· медиа-корпорации (контролирующие средства массовой информации и массовой коммуникации — СМИ и МК); 
· виртуальные коалиции. 
Признаки субъекта информационного противоборства: 
· наличие у субъекта в информационно-психологическом пространстве собственных интересов; 
· наличие в составе субъекта специальных сил (структур), функционально предназначенных для ведения информационного противоборства или уполномоченных на ведение информационного противоборства; 
· обладание и/или разработка информационного оружия, средств его доставки и маскировки; 
· под контролем субъекта находится сегмент информационного пространства, в пределах которого он обладает преимущественным правом устанавливать нормы регулирования информационно-психологических отношений (на правах собственности, закрепленных нормами национального и международного законодательства) или государственным суверенитетом (национальный сегмент информационного пространства как часть государственной территории); 
· существование в официальной идеологии положений, допускающих участие субъекта в информационном противоборстве. 
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Новое научное направление, связанное со всем комплексом проблем информационной безопасности, рождается на стыке двух хорошо разработанных направлений научной мысли. Первое направление – комплекс теорий в рамках концепции информационного общества. Второе направление – работы, посвященные проблемам эволюции систем национальной и международной безопасности. 
Анализу проблем политической коммуникации, использования инфокоммуникационных технологий (ИКТ), в области государственного управления, проблемам электронного правительства, электронной демократии посвящены работы зарубежных ученых Т.Беккера и К.Слэйтона, К.Хакера и Дж. Ван Дейка, Н.Орнштейна и Э.Шенкенберга, Р.Дэвиса, отечественных исследователей В.И.Василенко и Л.А.Василенко, М.С.Вершинина, А.А.Чеснакова, Е.Горного, В.Дрожжинова. 
Проблемы формирования и функционирования «новой экономики», использования ИКТ в экономической сфере являются одним из центральных направлений современной зарубежной и отечественной экономической науки. Среди российских исследователей в этой области можно назвать, например, работы С.А.Дятлова и С.И.Паринова.
Социально-психологические последствия глобальной информатизации анализируются представителями так называемой «критической школы новых инфокоммуникационных средств и технологий» французскими философами и социологами Д.Волтоном, Ф.Бреттоном, П.Вирилио, голландским исследователем П.Треанором и канадским ученым Ж. Дюфреном. Среди отечественных исследователей данной проблематики можно выделить работы Ю.Д.Бабаевой, А.Е.Войскунского, Е.П.Белинской[footnoteRef:5].  [5:  Мешкова Т.А. Социально-политические аспекты глобальной информатизации // Полис. М., 2002. №6. C.24-33 (1,4 п.л.)
] 

Проблемы информационной культуры рассматриваются, например, в работах Л.В.Скворцова. 
Одной из наименее разработанных областей является правовая, в том числе международно-правовая база процесса глобальной информатизации. Анализу правовых аспектов и обоснованию возможностей регулирования информационного пространства посвящены работы М.Прайса, Р.Олдрича, Л.Т.Гринберга, С.Е.Гудмена и К.Дж.Су Ху
Отечественных специалистов этой области немного, среди них можно выделить В.Б.Наумова. 
Большой вклад в изучение проблем политической коммуникации внесен специалистами в области социологии коммуникации, например, Ж.Жерстлем М.М.Назаровым, В.П.Териным, М.Н.Грачевым, а также специалистами в области журналистики, в том числе Я.И.Засурским и Е.Л. Вартановой. 
Вторым важным теоретическим источником исследования проблем информационной безопасности является комплекс работ, посвященных проблемам национальной и международной безопасности. Традиционно специалисты в области безопасности уделяли основное внимание ее военным аспектам и проблемам разоружения. В связи с этим особую важность для проводимого исследования приобретают работы, в которых безопасность рассматривается как многофакторное, «структурное» явление, несводимое только к военно-политическому и военно-техническому компонентам, в которых социальное измерение приобретает все большее значение. Этого подхода к проблемам безопасности придерживаются, например, такие представители неолиберального направления 
Среди отечественных исследователей в области социальных аспектов безопасности можно выделить работы П.А.Цыганкова международно-политической теории как Дж. Розенау, Э. Тикнер, Р.Ульман, Б.Бузан, теоретики школы взаимозависимости Р.О.Кохэн и Дж.С. Най-мл., французские социологи Б.Бади и М.-К.Смутц, М.И.Рыхтик. 
Как и большинство работ по проблемам безопасности, основная масса исследований по информационной безопасности посвящена ее военно-политическим и техническим аспектам. Известными западными специалистами в этой области, давшими рабочие определения «информационной безопасности», выделившими основные направления информационного противоборства, являются У.Швартау и М.Либики. Среди российских специалистов в области военно-политических аспектов информационной безопасности можно отметить В.П.Шерстюка, Цыгичко В.Н., Г.Л.Смоляна и Д.С.Черешкина
Г.В.Емельянова и А.А.Стрельцова, И.Н.Панарина, Ю.К. Меньшакова. Одной из наиболее комплексных работ, посвященных проблемам информационной безопасности, является работа отечественных исследователей «Информационные вызовы национальной и международной безопасности». 
В последнее время все большее научное внимание начинают привлекать организационные и психологические аспекты информационного противоборства, которые рассматриваются, например, в работах французских исследователей Ф.Жере и Л.Франкара, а также российский ученых В.Г.Почепцова и В.Е.Лепского.
Новым направлением исследования является анализ влияния информационной революции на характер традиционного международно-политического конфликта и методы ведения военных действий. Здесь можно отметить работы Д.Г.Балуева. Роли СМИ в конфликтах (так называемому «эффекту CNN») посвящены работы Н.Говинга, С.Ливингстона. Анализ новых концепций военного противоборства, в том числе концепций «сетевых» и «асимметричных» конфликтов, проводится в статьях французской исследовательницы М. Бишара, российского исследователя С. Гриняева. В ближайшее время можно ожидать повышение научного внимания к этим концепциям, а также к проблемам информационного терроризма и информационного криминала, которые пока недостаточно научно разработаны. 
Постепенно в научном сообществе складывается понимание необходимости комплексного подхода к проблемам информационной безопасности. Характерной чертой последних работ российских обществоведов, посвященных исследованию философских и социально-политических проблем информационной революции, является попытка рассмотрения указанных проблем в контексте информационной безопасности. Такой научный подход приобретает большую актуальность в связи с необходимостью концептуального обоснования и реализации на практике информационной политики Российской Федерации[footnoteRef:6]. Большая часть работ отечественных исследователей посвящена государственной информационной политике России, в том числе анализу уже принятых федеральных документов, прежде всего «Концепции формирования информационного общества в России», «Доктрины информационной безопасности Российской Федерации», федеральной целевой программы «Электронная Россия». Не отрицая правомерность такого институционального подхода к процессу российской информатизации, ряд исследователей, например, Д.М.Фельдман, Е.Ю.Митрохина, подчеркивают необходимость его дополнения социологическим подходом, предполагающим более тщательное изучение интересов и возможностей общества, связанных с реализацией информационной политики.  [6:  Мешкова Т.А. Информационные системы в сфере образования и потребности российского научно-образовательного сообщества // Технологии информационного общества – Интернет и современное общество: Материалы Всероссийской объединенной конференции. Санкт-Петербург, 20-23 ноября 2001г. СПб.: Изд-во С.-Петерб.ун-та, 2001. 306с. C.121-124 (0,7 п.л.)
] 
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2. МЕРЫ ПО ПРОТИВОДЕЙСТВИЮ ПСИХОЛОГИЧЕСКИМ МЕРОПРИЯТИЯМ ПРОТИВНИКА
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Знание целей, задач, методов и средств осуществления психологических операций в современной войне позволяет определить необходимые и эффективные меры по противодействию психологическим мероприятиям противника, направленным на подрыв морально-психологического состояния наших войск, дезинформацию и деморализацию личного состава, дезорганизацию его боевой деятельности. 
Эффективность работы по противодействию психологическим диверсиям противника будет в решающей степени зависеть от того, насколько удастся на практике реализовать принципы упреждения, доходчивости и эмоциональной насыщенности проводимых мероприятий. Иными словами, результаты противодействия будут определяться тем, в какой мере командиры, их заместители по воспитательной работе, военные психологи учтут закономерности функционирования психики в боевой обстановке. 
В работе по осуществлению противодействия психологическим операциям можно условно выделить три направления: 
1) прогнозирование; 
2) профилактика; 
3) срыв психологических акций противника.
Осуществляя прогнозирование психологических операций командиры, их заместители, военные психологи должны оценить какие силы и средства психологического воздействия могут быть применены противником против части (соединения).
Районы сосредоточения, пути выдвижения, боевые позиции будут подвергаться радиовоздействию, на них будут сбрасываться листовки, а войска, находящиеся в обороне, попадут в зону активного звуковещания.
Кроме того, как показал опыт боевых действий в Корее, Вьетнаме и Афганистане, в населенных пунктах, на маршрутных движениях войск возможно разбрасывание мини-радиоприемников в противоударной упаковке, настроенных на частоту станций органов психологических операций, авторучек, зажигалок и т.п. с соответствующей информацией[footnoteRef:7]. [7:  Комов С. А. Информационная борьба в современной войне: вопросы теории // Военная мысль. 1996. N 3. С. 73. 
] 

Важным моментом прогнозирования является определение возможной тематики и символики психологических операций противника с целью упреждения, снижения их эффективности или нейтрализации. Так, по мнению военных психологов США наибольший ущерб моральному духу войск наносят такие факторы, как ощущение близкой опасности, недостаток пищи, отсутствие боевого опыта, негативное отношение к целям и действиям политического руководства, недовольство командованием. Следовательно, именно эти явления будут эксплуатироваться в процессе информационно-психологического воздействия на наших военнослужащих.
Необходимо заранее степень уязвимости наших войск перед пропагандой и психологическими действиями противника, выявить группы и отдельных воинов, которые в наибольшей степени поддаются деморализации. 
В интересах профилактики психологического воздействия противника следует особое внимание уделять разъяснению военнослужащим истинных целей, задач, тематики, форм, методов, технических средств осуществления психологических операций. 
Как показывает опыт, хороший профилактический эффект дает ознакомление военнослужащих с конкретными фактами, свидетельствующими об изощренных приемах, методах и последствиях психологических операций. Например, развития негативных реакций и поведения военнослужащих можно избежать, заранее предупредив их о возможности применения противником так называемых «зараженных», «радиоактивных» листовок, психотронных средств и т.п.
Предупреждение эффективного «срабатывания» психологических операций предполагает надежное перекрытие каналов психологического воздействия на личный состав. 
Здесь важно держать под постоянным контролем тех людей, чья деятельность связана с приемом и передачей информации (связистов, посыльных и т.п.). Они могут стать сначала объектами, а затем и передаточным звеном дезинформации. Практика показывает, что в боевых условиях нецелесообразно разрешать военнослужащим иметь личные радиоприемники.
Опыт Великой Отечественной войны, боевых действий в Афганистане подтвердил необходимость назначения в каждом подразделении ответственных лиц, в частях — специальных команд по сбору и уничтожению листовок противника. Зарубежные специалисты считают листовки наиболее эффективным средством психологического воздействия на людей. Поэтому закрытие этого канала влияния на воинов позволит снизить действенность психологических операций[footnoteRef:8].  [8:  Вепринцев В. Б., Манойло А. В., Петренко А. И., Фролов Д. Б., 2003 г.: Операции информационно-психологической войны: методы, средства, технологии, краткий энциклопедический словарь — М.: Горячая линия — Телеком, 450 с.: ил.
] 

Особое внимание командиры и военные психологи должны уделить военнослужащим, наиболее подверженным психологическому воздействию. К ним можно отнести людей с заметной нервно-психической неустойчивостью, с высокой тревожностью, с психосоматической внушаемостью, так как в сложных ситуациях именно они становятся индукторами паники. 
Эффективными способами предупреждения негативных последствий в этом случае являются: 
1) назначение наставников из числа опытных, психологически устойчивых воинов к военнослужащим, потенциально податливым психологическому воздействию противника; 
2) включение последних в «тройки» и «пятерки» воинов, выделенные для решения конкретных задач; 
3) проведение с ними индивидуальной работы, обучение приемам психической саморегуляции.
Помня о специфике действия психологических механизмов восприятия человеком информации (эффектах первичности, авторитета, возложения ответственности и других), командиры и психологи должны упреждать противника в информировании своих подчиненных о боевых и политических, изменениях обстановки; активно привлекать для этого свидетелей событий (беженцев, бывших военнопленных, воинов уже принимавших участие в боях с противником, познавших его тактику действий;) своевременно разъяснять причины неудач и просчетов[footnoteRef:9]. [9:  Грачев Г. В. Информационно-психологическая безопасность личности: состояние и возможности психологической защиты. М.: Изд-во РАГС, 1998. 
] 

Срыв психологического воздействия противника на личный состав наших частей и подразделений достигается различными способами. Наиболее радикально решает эту задачу физическое уничтожение средств психологических операций противника. Однако это не всегда возможно.
Поэтому необходимо активно включать военнослужащих в деятельность, не допускать потери ими бдительности, расслабленности, бездеятельности, бесконтрольных контактов с гражданскими лицами. Все агитационно-пропагандистские материалы противника следует немедленно собирать, изымать у личного состава и после изучения уничтожать.
Все это следует сопровождать индивидуальной и групповой разъяснительной работой с военнослужащими. Такая работа призвана формировать у воинов негативное отношение ко всему тому, что предпринимается противником. 
При этом нельзя забывать о том, что не всякое действие противника требует механического опровержения, разоблачения. Так, часть его пропагандистско-агитационных материалов можно использовать в целях контропропаганды, часть — просто игнорировать.
Опыт боевых действий учит, что срыву психологического воздействия на противника служит также решительное избавление войск от военнослужащих, подразделений, а иногда и частей, подвергшихся деморализации, являющихся источником неуверенности, разлагающих слухов, паники, то есть — локализация негативных психологических явлений[footnoteRef:10] [10:  Манойло А. В., Фролов Д. Б. Информационно-психологическая война в системе политических отношений информационного общества. Государственная информационная политика: проблемы и технологии. Сборник статей / Отв. редактор и составитель Е. П. Тавокин — М.: Изд-во РАГС, 2003, с. 85-95. 
] 
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В современных условиях информационно-психологическое противоборство имеет место не только в военное, но и в мирное время. Поэтому противодействие грозным средствам «информационной войны» должно осуществляться постоянно.
В целях повышения эффективности защиты войск от информационного воздействия противника необходимо применять системный подход. Он подразумевает:
- во-первых, на основе постоянного анализа складывающейся ситуации в районах дислокации войск прогнозировать (предвидеть) характер, степень и динамику изменения внешних и внутренних угроз информационной безопасности;
- во-вторых, по возможности так организовывать жизнедеятельность войск, чтобы в максимальной степени избегать негативного влияния источников информационной опасности (или снижать до минимума их эффективность);
- в-третьих, не только принимать энергичные меры по противодействию негативному информационному влиянию на личный состав, но и оказывать активное информационно-психологическое воздействие на войска и население противника.
Рассмотрим основные пути защиты личного состава частей и подразделений от негативного информационного воздействия.
Разъяснение военнослужащим сущности, целей и задач информационно-психологических операций противника. Знание направленности, методов и приемов таких операций позволяет формировать у личного состава установки по критическому их восприятию.
Формирование и развитие правовой базы защиты граждан, в том числе и военнослужащих, от негативного информационно-психологического воздействия. Следует подчеркнуть, что законотворческая работа в данном направлении уже начата. Сегодня в России действуют Законы «О печати», «О средствах массовой информации», «Об информации, информатизации и защите информации», «О связи», «Об участии в международном информационном обмене», «О государственной тайне» и др. Они призваны регулировать различные информационно-коммуникативные процессы в обществе.
Так, в целях предотвращения утечки, хищения или утраты информации, угроз безопасности личности и государству защите подлежит любая документированная информация, неправомерное обращение с которой может нанести ущерб ее собственнику или пользователю.
К категории конфиденциальной законом отнесена информация о гражданах (персональные данные). Не допускаются (кроме как на основании судебного решения) сбор, хранение, использование и распространение сведений о частной жизни. В то же время правовые нормы гарантируют равные права граждан на получение общественно значимой информации[footnoteRef:11]. [11:  Меньшиков В. Информационная безопасность страны. // Армейский сборник. - 1996. - № 10.
] 

Противодействие информационно-психологическому влиянию противника. В рамках данного направления решаются следующие задачи:
- осуществляется комплекс мероприятий в целях нейтрализации проводимых противником психологических акций и операций;
- обеспечивается морально-психологическая устойчивость военнослужащих;
- изучается активность и направленность информационных потоков зарубежных средств массовой информации на войска и население;
- осуществляется профилактика и пресечение слухов, панических настроений вплоть до временной изоляции деморализованных военнослужащих;
- выявляются и перекрываются каналы проникновения враждебной пропаганды, разоблачаются дезинформация и лживые измышления;
- проводятся мероприятия по повышению бдительности и сохранению государственной и военной тайны.
Важным инструментом защиты личного состава от негативного информационного влияния является взаимодействие органов военного управления со средствами массовой информации, общественными организациями и объединениями. Речь идет о такой принятой во всем цивилизованном мире разумной практике работы, которая позволяет поддерживать престиж армии и защищать ее интересы.
Для повышения информированности всех категорий военнослужащих у нас немало возможностей: занятия в системе общественно-государственной подготовки, информирование, в том числе проведение единых дней информирования с обязательным участием руководящего состава, часы воспитательной работы, военная печать и телевидение, а также различные формы индивидуально-воспитательной работы, которая является эффективным средством воздействия на личный состав.
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ЗАКЛЮЧЕНИЕ

[bookmark: _Toc146475019][bookmark: _Toc146475037][bookmark: _Toc146475075][bookmark: _Toc146475261][bookmark: _Toc146475523][bookmark: _Toc146523137]Таким образом, информационное противоборство  — соперничество социальных систем в информационно-психологической сфере по поводу влияния на те или иные сферы социальных отношений и установления контроля над источниками стратегических ресурсов, в результате которого одни участники соперничества получают преимущества, необходимые им для дальнейшего развития, а другие их утрачивают.
Цель информационного противоборства — обеспечение национальных интересов в информационно-психологической сфере. Одним из важнейших национальных интересов является обеспечение информационно-психологической безопасности государства.
Основные способы достижения целей информационного противоборства: 
-информационно-психологическое превосходство (доминирование); 
-асимметричный ответ на внешние воздействия более сильных субъектов информационного противоборства. 
Основные способы достижения информационно-психологического превосходства: 
-скрытое управление деятельностью органов власти государства-конкурента, информационными (информационно-психологическими) процессами, определяющими облик системы общественных, политических, экономических, духовных отношений государства-соперника; 
-информационно-психологическая агрессия; 
-информационно-психологическая война. 
Информационно-психологическая война — открытые и скрытые целенаправленные информационные воздействия социальных, политических, этнических и иных систем друг на друга с целью получения определенного выигрыша в материальной сфере, направленные на обеспечение информационного превосходства над противником и нанесения ему материального, идеологического или иного ущерба
Для исследования проблем информационной безопасности на сегодняшний день накоплен большой теоретический материал, который, во-первых, нуждается в обобщении и систематизации, а, во-вторых, должен быть соотнесен с быстро меняющимися реалиями информационной эпохи и использован при разработке конкретных практических программ информационной политики и стратегий обеспечения информационной безопасности. 
В работе по осуществлению противодействия психологическим операциям выделяют три направления: прогнозирование; профилактика; срыв психологических акций противника.
Существование множества нерешенных проблем  в области обеспечения информационно-психологической безопасности государства в условиях реальной угрозы использования иностранными государствами и другими участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях определяет важность и актуальность организации научных исследований по широкому спектру задач и направлений юридического, политологического и психологического анализа проблем противодействия операциям информационно-психологической войны
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