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Содержание данной курсовой работы раскрывает понятие «Информационной войны» (ИВ) и возможные пути ее реализации в современном мире». Рассмотрено отражение информационных угроз, в частности информационной войны, в нормативно законодательной базе Российской Федерации, а также дано определение информационной войны, приведены примеры, составные части, цели, оборонная сторона ИВ. 
Дано понятие информационного оружия, возможные пути реализации ИВ в современном мире, в частности: уровни ведения, понятие информационных и психологических операций, а также радиоэлектронной борьбы и воздействия на сети.
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Любой конфликт между людьми в первую очередь информационный. Информация необходима людям для принятия любых решений. Она не только позволяет совершать оптимальные действия в конфликте, но и управляет самой целенаправленной деятельностью. Информация – необходимый ресурс деятельности человека, отделяющий его от остального мира. Выделить его как специфический «ресурс» нападения и защиты пытались давно, но только сравнительно недавно начали появляться теории, которые могут быть положены в основу методологии ведения информационных войн.

Актуальность исследований в области информационных войн, многогранность форм и методов этой работы в научном и практическом планах определяется тем, что сегодня любая страна мира нуждается в создании эффективной системы государственного противодействия операциям информационно-психологической войны. Не секрет, что в наше время многие государства рассматривают информационную войну как эффективный инструмент реализации внешней политики. 

Информационно-психологическая война позволяет оказывать интенсивное воздействие на различные процессы практически на всех уровнях государственного и общественного устройства в любой стране или регионе.

Совокупность проблем в данной области объясняется несоответствием между объективной потребностью в создании такой системы и низкой степенью готовности современного общества оказывать активное сопротивление любым попыткам манипулирования общественным сознанием. Дело в том, что в массовом сознании граждан еще не совсем сформировалось понимание той угрозы, которую могут нести современные коммуникационные технологии при их скрытом информационно-психологическом воздействии. Особенно если использовать их в политических целях. 

Еще одним нерешенным противоречием Информационно-психологическая войны является то, что при информационном противоборстве используются те же новейшие коммуникационные технологии и базовые элементы и способы коммуникации, что и в других социальных процессах. Информационная война приобретает все более скрытые формы.
[bookmark: _Toc280285370]ГЛАВА 1 ОТРАЖЕНИЕ ИНФОРМАЦИОННОЙ ВОЙНЫ В НОРМАТИВНО –ЗАКОНОДАТЕЛЬНОЙ БАЗЕ РОССИЙСКОЙ ФЕДЕРАЦИИ


До некоторого времени в России не уделялось большого внимания понятию угроз информации, информационных ресурсов и информационной войны. 

В декабре 1997 года Указом Президентом РФ была утверждена «Концепция Национальной Безопасности Российской Федерации». В редакции от 10 января 2000 года говорится что «Национальные интересы России в информационной сфере заключаются в соблюдении конституционных прав и свобод граждан в области получения информации и пользования ею, в развитии современных телекоммуникационных технологий, в защите государственных информационных ресурсов от несанкционированного доступа».

Так же говориться, что «усиливаются угрозы национальной безопасности Российской Федерации в информационной сфере. Серьезную опасность представляют собой стремление ряда стран к доминированию в мировом информационном пространстве, вытеснению России с внешнего и внутреннего информационного рынка; разработка рядом государств концепции информационных войн, предусматривающей создание средств опасного воздействия на информационные сферы других стран мира; нарушение нормального функционирования информационных и телекоммуникационных систем, а также сохранности информационных ресурсов, получение несанкционированного доступа к ним».[1] То же самое сказано и в Доктрине Информационной Безопасности  Российской Федерации.

В связи с интенсивным внедрением зарубежных информационных технологий в сферы деятельности личности, общества и государства, а также с широким применением открытых информационно-телекоммуникационных систем, интеграцией отечественных информационных систем и международных информационных систем возросли угрозы применения “информационного оружия” против информационной инфраструктуры России. Работы по адекватному комплексному противодействию этим угрозам ведутся при недостаточной координации и слабом бюджетном финансировании. Недостаточное внимание уделяется развитию средств космической разведки и радиоэлектронной борьбы.

Важнейшими задачами обеспечения информационной безопасности Российской Федерации, согласно Доктрине, являются:

- реализация конституционных прав и свобод граждан Российской Федерации в сфере информационной деятельности; 
- совершенствование и защита отечественной информационной инфраструктуры, интеграция России в мировое информационное пространство; 
- противодействие угрозе развязывания противоборства в информационной сфере. 

Комплексное противодействие угрозам информационной войны входит в список первоочередных мероприятий по реализации государственной политики обеспечения информационной безопасности.

Главными направлениями совершенствования системы обеспечения информационной безопасности РФ определены:
- систематическое выявление угроз и их источников, структуризация целей обеспечения информационной безопасности в сфере обороны и определение соответствующих практических задач;
- проведение сертификации общего и специального программного обеспечения, пакетов прикладных программ и средств защиты информации в существующих и создаваемых автоматизированных системах управления военного назначения и системах связи, имеющих в своем составе элементы вычислительной техники;
- постоянное совершенствование средств защиты информации от несанкционированного доступа, развитие защищенных систем связи и управления войсками и оружием, повышение надежности специального программного обеспечения;
- совершенствование структуры функциональных органов системы обеспечения информационной безопасности в сфере обороны и координация их взаимодействия;
- совершенствование приемов и способов стратегической и оперативной маскировки, разведки и радиоэлектронной борьбы, методов и средств активного противодействия информационно-пропагандистским и психологическим операциям вероятного противника;
- подготовка специалистов в области обеспечения информационной безопасности в сфере обороны.[2] 

Для реализации основных положений Доктрины и обеспечения информационной безопасности России было создано Управление информационной безопасности в Совете Безопасности РФ.
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2.1 [bookmark: _Toc280285372]ПОНЯТИЕ «ВОЙНА»


“Война” - общественно-политическое явление, связанное с коренной сменой характера отношений между государствами и нациями и переходом противоборствующих сторон от применения ненасильственных форм и способов борьбы (разрешения противоречий) к прямому применению оружия и других насильственных средств для достижения определенных политических и экономических целей.

Основная и решающая форма борьбы в войне - вооруженная. Она заключается в организованном применении вооруженных сил и других военизированных формирований и представляет собой совокупность военных действий различного масштаба, ведущихся во всех пространственных и физических сферах (включая киберпространство). Война может характеризоваться различной интенсивностью, размахом и продолжительностью, принимать те или иные разновидности.

По основному виду средств вооруженной борьбы различают ядерную войну; неядерную; химическую; биологическую; бактериологическую; геофизическую; информационную и т.д. Другими словами, все виды войн различаются по виду используемых средств вооруженной борьбы (виду оружия). Поэтому, термин “информационная война” означает, что война ведется с помощью информационного оружия в глобальной информационно-технологической инфраструктуре (ИТИ) - киберпространстве.


2.2 [bookmark: _Toc280285373]ПОНЯТИЕ “ИНФОРМАЦИОННАЯ ВОЙНА”


Теперь можно уточнить понятие “информационная война”: целенаправленные действия с применением информационного оружия в киберпространстве, предпринятые для достижения информационного и информационно-технологического превосходства над противником путем нанесения ущерба его информации, информационным процессам и информационным системам при одновременной защите собственной информации, информационных процессов и информационных систем”.


Исходя из этого уточненного понятия “информационной войны” можно определить:
- Цель информационной войны: достижение информационного и информационно-технологического превосходства над противником;
- Стратегические задачи информационной войны:
А) нанесение ущерба информации, информационным процессам и информационным системам (ИТИ) противника;
Б) одновременная защита собственной информации, информационных процессов и информационных систем (ИТИ).

Однако, приведенное определение понятия “информационной войны” не раскрывает сущности информации, которая является объектом нападения/защиты в информационной войне. Под информацией,  вообще, понимаются сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления. Очевидно, что не всякая информация является объектом нападения/защиты в информационной войне. Объектом нападения/защиты в информационной войне может быть только та информация, несанкционированное раскрытие, модификация, уничтожение или сокрытие которой может привести к ощутимому убытку или (материальному) ущербу. Такую информацию называют критической (чувствительной).

Однако возникает вопрос: “Всякая ли критическая информация (КИ) является объектом нападения/защиты в информационной войне. КИ может иметь различную принадлежность:

· частная (личная, персональная);
· корпоративная, принадлежащая той или иной группе лиц, организации, компании, группе организаций или компаний и т.п.;
· государственно-значимая, принадлежащая государственным институтам, которая включает ведомственную, оборонную (военную), социальную, экономическую, финансовую и иную информацию, а также информацию, принадлежащую государственно-значимым частным и коммерческим организациям, компаниям, группам компаний и т.п.

Исходя из цели информационной войны, её объектом нападения/защиты является государственно-значимая КИ, а также государственно-значимые ИТС для хранения, обработки и передачи КИ (ИТИ, обслуживающая систему управления государством (а иногда и составляющая её основу) и его институтами и структурами).

Таким образом, теперь можно дать более точное определение понятия “информационная война”: это целенаправленные действия с применением информационного оружия в киберпространстве, предпринятые для достижения информационного и информационно-технологического превосходства над противником путем нанесения ущерба его государственно-значимой критической информации, а также его государственно-значимым информационным процессам и информационным системам (его государственно-значимой ИТИ) при одновременной защите собственной государственно-значимой критической информации и собственной государственно-значимой ИТИ.

Это определение является основой для следующих утверждений:
Информационная война - это любая атака против  информационной функции, независимо от применяемых средств. Бомбардировка  АТС  - операция информационной войны. То же самое можно  сказать  и  про вывод из строя программного обеспечения компьютера АТС.

Информационная война - это любое  действие  по  защите  наших собственных информационных  функций,  независимо  от  применяемых средств. Укрепление и оборона здания АТС против  бомбардировок  - тоже часть информационной войны. То же самое можно сказать и  про антивирусную программу, которая защищает программное  обеспечение АТС.

Информационная  война  -  только  средство,  а  не   конечная цель, аналогично тому как бомбардировка - средство,  а  не  цель. Информационную  войну  можно  использовать   как   средство   для проведения стратегической атаки или противодействия. 

Военные  всегда  пытались   воздействовать   на   информацию, требующуюся врагу  для  эффективного  управления  своими  силами. Обычно это делалось с помощью маневров  и  отвлекающих  действий. Так как эти стратегии воздействовали  на  информацию,  получаемую врагом, косвенно путем восприятия, они атаковали информацию врага косвенно. То есть, для того чтобы хитрость была эффективной, враг должен был сделать три вещи:
- наблюдать обманные действия;
    	- посчитать обман правдой;
    	- действовать  после  обмана   в   соответствии   с   целями обманывающего.


Тем не менее, современные средства выполнения  информационных функций  сделали  информацию  уязвимой  к   прямому   доступу   и манипуляции с ней. Современные  технологии  позволяют  противнику изменить или создать информацию  без  предварительного  получения фактов и  их  интерпретации.  Вот  краткий  список  характеристик современных  информационных  систем,   приводящих   к   появлению подобной  уязвимости:  концентрированное   хранение   информации, скорость доступа, повсеместная  передача  информации,  и  большие возможности  информационных   систем   выполнять   свои   функции автономно. Механизмы защиты могут уменьшить, но не  до  нуля  эту уязвимость.
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    1) психологические  операции  - использование  информации  для воздействия на аргументацию солдат врага.
    2) электронная война - не  позволяет  врагу  получить  точную информацию
    3) дезинформация - предоставляет врагу  ложную  информацию  о наших силах и намерениях
    4) физическое разрушение - может быть  частью  информационной войны, если имеет целью воздействие  на  элементы  информационных систем.
    5) меры безопасности - стремятся избежать  того,  чтобы  враг узнал о наших возможностях и намерениях.
[bookmark: _Toc280285375]    6) прямые информационные атаки - прямое искажение  информации без видимого изменения сущности, в которой она находится.


2.4 ЦЕЛИ ИНФОРМАЦИОННОЙ ВОЙНЫ


    Существуют три цели информационной войны:

· контролировать информационное пространство, чтобы  мы  могли использовать его, защищая при этом  наши  военные  информационные функции от вражеских действий (контринформация);
· использовать контроль за информацией для ведения информационных атак на врага;
· повысить общую эффективность  вооруженных  сил  с  помощью повсеместного использования военных информационных функций.


[bookmark: _Toc280285376]2.5 ОБОРОННАЯ СТОРОНА ИНФОРМАЦИОННОЙ ВОЙНЫ


Оборонительной стороной информационной  войны  являются  меры безопасности,  имеющие  своей  целью  защитить  информацию  -  не позволить противнику провести успешную  информационную  атаку  на наши информационные функции. Современные меры защиты,  такие  как операционная  безопасность  и  коммуникационная   безопасность   - типичные  средства  по  предотвращению  и  обнаружению  косвенных действий  врага,  направленных  на  наши  военные  информационные функции.  Напротив,   такие   меры   защиты,   как   компьютерная безопасность  включают  в  себя   действия   по   предотвращению, обнаружению прямых информационных действий  врага  и  организации контрдействий.
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Итак, вид вооруженной борьбы определяется видом используемого в ней оружия. В информационной войне применяется информационное оружие, как средство нападения и защиты. Основу информационного оружия составляют интеллектуальные и информационно-технологические средства ведения информационной войны, а также вспомогательные средства, выполняющие обеспечивающие функции .

Средства ведения информационной войны (информационное оружие):
- интеллектуальные средства:
- интеллектуальный потенциал (ученые, специалисты в области ведения информационной войны);
- уровень развития теории и практики компьютерной разведки, а также иных обеспечивающих ее видов разведки, включая все виды радиоэлектронной борьбы;
- уровень развития криптологии (криптографии и криптоанализа) и ряда связанных с нею математических дисциплин;
- уровень развития информационных технологий, включая достижения в области разработки и создания суперкомпьютеров;

Информационно-технологические средства:

А) информационные:

- разведданные о состоянии критической (чувствительной) информации и ИТИ противника;
- разведданные о состоянии критической (чувствительной) информации и ИТИ противника;

Б) технологические:

- информационно-вычислительные комплексы (включая суперкомпьютеры), системы и сети, предназначенные для нанесения ущерба государственно-значимой критической (чувствительной) информации и ИТИ противника;
- информационно-вычислительные комплексы (включая суперкомпьютеры), системы и сети, предназначенные для защиты собственной критической (чувствительной) информации и ИТИ;


Исходя из задач, решаемых при ведении информационной войны, основным свойством информационного оружия является то, что оно не предназначено для непосредственного физического разрушения или уничтожения аппаратно-программных комплексов или всей ИТИ противника. Оно предназначено для несанкционированного раскрытия, модификации, уничтожения или сокрытия критической (чувствительной) информации, включая управляющую (технологическую) информацию (например, синхроинформация), которая обеспечивает нормальное функционирование самой ИТИ. Но если на управляющую (технологическую) информацию будет оказано какое-либо воздействие с помощью информационного оружия, то такое воздействие может привести к блокировке (выходу из строя) отдельных компонентов или всей ИТИ.



То же самое относится и к человеческим ресурсам. Информационное оружие неспособно напрямую наносить урон живой силе противника. Однако информационное оружие может косвенным образом вывести из строя отдельные компоненты или всю ИТИ противника, что, в свою очередь, нанесет урон живой силе противника. Например, вывести из строя ИТС можно с помощью внедрения в неё и последующего “взрыва логической бомбы”, а если эта ИТС является подсистемой противопожарной безопасности и она заблокирована, то тогда вероятные последствия очевидны. Если же будет выведена из строя система управления, например, воздушным транспортом, то тогда человеческие жертвы почти неизбежны.[4]
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[bookmark: _Toc280285379]3.1 КРАТКАЯ ИСТОРИЯ КОНФЛИКТОВ КОНЦА XX ВЕКА


История всех локальных вооруженных конфликтов конца XX в., начиная с операции «Буря в пустыне» и заканчивая войной в Югославии, установлением конституционного порядка в Чеченской Республике, вооруженным конфликтом в Македонии и войной в Ираке, связана с действиями сил и подразделений, специально подготовленных для проведения операций информационной войны, деятельность которых с сопредельной с противником территории (без непосредственного вооруженного соприкосновения) начиналась, как правило, задолго до нанесения первых огневых ударов. При этом действия сил специальных информационно-психологических операций в основном были настолько успешны, что вооруженные силы противника нередко еще до начала активных боевых действий получали такой урон (связанный как с воздействием на сознание военнослужащих, так и с вызванной этим воздействием неправильной оценкой ситуации военно-политическим руководством и, как следствие, серией совершаемых им ошибок), который в минувших войнах мог быть нанесен только в результате нескольких тяжелых поражений и потери части территории страны.

Наблюдая с экранов телевизоров за «странной» войной в Ираке, мир увидел появление войн нового поколения информациошто-психологических, в которых собственно боевые действия играют подчиненную, сервисную роль, а план вооруженной кампании строится по правилам и в соответствии со сценарием пиар-воздействия на собственных граждан, на граждан политических союзников и оппонентов и на международное сообщество в целом. Таким образом, можно со всем основанием говорить о том, что современный вооруженный конфликт развивается в жанре репортажа и по законам этого жанра, с тем чтобы генерируемые им новости своим форматом максимально близко соответствовали формату пиар-материала, необходимого для реализации технологий информационно-психологического воздействия.

[bookmark: _Toc280285380]3.2 ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКАЯ ВОЙНА В НАСТОЯЩЕЕ ВРЕМЯ


В настоящее время в мире накоплен и систематизирован значительный опыт ведения информационно-психологической войны (ИПВ), проведения информационно-психологических операций, разработан и опробован на практике широкий спектр средств и методов оказания информационного (информационно-психологического) воздействия. Практически все стороны, осуществляющие информационно-психологическое воздействие в своих интересах, формируют стратегию и тактику психологической войны, конкретное содержание информационно-психологических операций в соответствии со своими интересами, целями, задачами и имеющимися возможностями.

Становится реальностью и выдвигается на первый план новая группа угроз безопасности, возникающих при подготовке и ведении иностранными государствами информационной войны, в частности в регионах, являющихся традиционно сферой национальных интересов России, а также и на ее собственной территории. Одним из направлений осуществления мероприятий по подготовке и проведению информационных войн является проведение информационно-психологических операций, ориентированных на формирование условий для принятия выгодных для зарубежных государств и их деловых кругов решений в военной, политической, экономической и других областях, в странах-мишенях, являющихся объектами информационно-психологического воздействия".

В настоящее время ведущие страны мира находятся в состоянии переходного периода от индустриального этапа своего развития к индустриально-информационному, на котором главным стратегическим национальным ресурсом становятся информация, сетевая инфраструктура и информационные технологии. Завершение этого перехода ожидается во втором десятилетии XXI в., но уже сегодня информационная зависимость всех сфер жизнедеятельности личности, общества и государства чрезвычайно велика. Так, нарушение работы компьютерных и иных телекоммуникационных сетей, используемых в системах управления государственными и банковскими структурами США, путем вывода из строя вычислительных средств и средств связи или уничтожения хранящейся в сетях информации способно нанести экономике страны, занимающей лидирующие позиции в сфере информационных технологий, настолько серьезный ущерб, что его можно сравнивать с ущербом от военного вторжения[5].

В сложившейся обстановке ряд развитых западных государств, и в первую очередь США, в начале 90-х годов вплотную приступили к изучению и проработке проблем, связанных с противоборством в информационной сфере, или так называемой «информационной войной» (ИВ). По утверждению американских специалистов, отдельные положения концепции «информационная война» уже в течение длительного времени реализуются США на политическом уровне в основном в форме психологической войны, которая внесла свой вклад в развал СССР и Организации Варшавского Договора. 

В США под этим термином понимается комплексное воздействие на систему государственного и военного управления противостоящей стороны, ее политическое и военное руководство, которое уже в мирное время приводило бы к принятию благоприятных для Соединенных Штатов решений, а в ходе войны полностью парализовало структуру управления противника. Одновременно с наступательным воздействием информационное противоборство предполагает обеспечение надежной защиты национальной информационной инфраструктуры США[6].

В военном ведомстве США разработана концепция развития сухопутных сил до 2010 г. (Army Vision-2010), согласно которой основным смыслом боевой деятельности войск становится достижение информационного превосходства. По мнению американских экспертов, завоевание или достижение информационного превосходства позволяет собирать, обрабатывать и передавать непрерывный поток информации, одновременно лишив противника способности делать то же самое. По концепции Army Vision-2010, для достижения информационного господства проводятся информационные операции.[5]
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В настоящее время разработанная Пентагоном концепция ведения информационной войны реализуется на двух уровнях: государственном и военном.

На государственном уровне цель информационного противоборства в широком смысле слова заключается в ослаблении позиций конкурирующих государств, подрыве их национально-государственных устоев, нарушении системы государственного управления за счет информационного воздействия на политическую, дипломатическую, экономическую и социальную сферы жизни общества, проведения психологических операций, подрывных и иных деморализующих пропагандистских акций.
Информационные операции (ИО) на данном уровне могут решать задачи защиты национальных интересов США, предупреждения международных конфликтов, пресечения провокационных и террористических акций, а также обеспечения безопасности национальных информационных ресурсов.

На военном уровне информационные операции представляют собой комплекс мероприятий, проводимых в масштабах вооруженных сил страны, их видов, объединенных командований в зонах, и являются составной частью военных кампаний (операций). Они направлены на достижение информационного превосходства над противником (в первую очередь в управлении войсками) и защиту своих систем управления. Для этого могут использоваться любые военные и технические силы и средства, имеющиеся в распоряжении, при формальном соблюдении правовых, моральных, дипломатических, политических и военных норм. Перед ВС впервые поставлена задача воздействия на противника еще в угрожаемый период (до начала активных боевых действий) с тем, чтобы обеспечить выгодную для США направленность процессов управления и принятия решений противостоящей стороной.

Такое распределение задач, по оценке американских экспертов, должно обеспечить необходимую эффективность проведения мероприятий в рамках информационного противоборства, которое в теории и практике военного строительства в Соединенных Штатах стало рассматриваться в качестве особой формы межгосударственных отношений после анализа итогов войны в зоне Персидского залива. 

Военное руководство США считает, что эффективное информационное противоборство должно обеспечить командирам (командующим) возможность навязать противостоящей стороне ложное видение обстановки, принудить ее к ведению военных действий в невыгодных для нее условиях. Это достигается в основном благодаря проведению комплекса мероприятий, позволяющих, с одной стороны, нарушить процесс принятия решений противником, а с другой - обрабатывать информацию по циклу принятия решений в своей системе управления эффективнее и быстрее, чем это может сделать командующий противостоящей группировкой войск.

[bookmark: _Toc280285382]3.4 ИНФОРМАЦИОННЫЕ ОПЕРАЦИИ


Практическая реализация концепции информационного противоборства осуществляется путем проведения информационных операций, которые представляют собой комплекс мероприятий, имеющих целью оказать воздействие на информацию и информационно-управляющие системы (ИУС) противника при одновременной защите своей информации и информационных систем. Они являются важным фактором в достижении и удержании информационного превосходства в ходе операций объединенных группировок ВС. Информационная война представляет собой соответствующую операцию, проводимую в период кризисной ситуации или конфликта (включая войну) для достижения специфических целей над специфическим противником или противниками. Применительно к информационным операциям термин «противник» рассматривается в более широком смысле. Под ним подразумеваются организации, группы лиц или отдельные лица, принимающие решения либо осуществляющие действия, направленные на срыв выполнения задач, поставленных перед командованием объединенных вооруженных сил. 

Подготовка и проведение информационных операций связаны с согласованием и разрешением на уровне национального военно-политического руководства страны комплекса вопросов законодательного и политического характера. ИО проводятся на всех уровнях военных действий, границы между которыми зачастую носят условный характер.

На стратегическом уровне такие операции проводятся по решению военно-политического руководства страны и призваны обеспечить достижение национальных стратегических целей. В ходе их осуществляется воздействие на все элементы государственного устройства потенциальных противников (политические, военные, экономические и информационные) при одновременной защите своих государственных структур. Для достижения целей ИО на этом уровне должна обеспечиваться высокая степень координации между военными органами и правительственными учреждениями и ведомствами США, а также союзниками и партнерами по коалиции.

На оперативном уровне ИО проводятся для обеспечения успешного хода операции или кампании в целом или решения главных задач операции. Их цель - воздействие на линии связи, системы тылового обеспечения и боевого управления вооруженными силами противника при одновременной защите аналогичных систем, как своих ВС, так и союзников. Информационные операции, проводимые на этом уровне, могут способствовать достижению стратегических целей.

Информационные операции на тактическом уровне проводятся с целью обеспечения решения тактических задач. Они сосредоточены на воздействии на информацию и информационные системы, такие, как системы связи, боевого управления, разведки и другие, непосредственно обеспечивающие ведение боевых действий соединениями и частями противника при одновременной защите как систем своих, так и союзников.

В основу концепции информационного противоборства заложена обоюдная зависимость (уязвимость) США и их потенциальных противников от информации и информационных систем. В связи с этим при ее реализации рассматриваются два аспекта деятельности —  воздействие на информационную инфраструктуру противника и защита своей собственной информационной среды. Соответственно все информационные операции подразделяются на наступательные и оборонительные.

Наступательные информационные операции представляют собой комплексное проведение по единому замыслу и плану мероприятий по оперативной маскировке, радиоэлектронной борьбе, программно-математическому воздействию на ИУС, физическому уничтожению (выводу из строя) объектов информационной инфраструктуры, а также психологических и специальных ИО. В ходе таких операций принимаются меры, оказывающие воздействие на сознание людей и направленные на срыв процесса принятия решений, а также действия с целью нарушения работы или уничтожения элементов информационной инфраструктуры. Новым элементом наступательных информационных операций в сравнении с концепцией борьбы с системами управления являются специальные ИО и мероприятия по программно-математическому воздействию на компьютерные сети противника.

Оборонительные информационные операции представляют собой взаимосвязанные процессы по защите информационной среды, вскрытию признаков нападения, восстановлению боеспособности и организации ответных действий на агрессию (нападение). Их основными элементами являются: обеспечение физической безопасности информационной инфраструктуры, безопасности информации и скрытности действий войск (сил); вскрытие мероприятий по оперативной маскировке противника; контрпропаганда; контрразведка; радиоэлектронная защита и специальные информационные операции.

Оборонительные информационные операции должны обеспечивать своевременность и точность передачи данных, гарантированный доступ к ним пользователей в условиях информационного воздействия противника. В ходе их предусматривается проведение мероприятий по восстановлению боеспособности информационных систем.

Наступательные и оборонительные информационные операции могут проводиться по единому замыслу и плану и взаимно дополнять друг друга. Они ориентированы на одни и те же объекты воздействия, в качестве которых могут выступать:

- органы управления государства и его вооруженных сил;

- ИУС гражданской инфраструктуры (телекоммуникационные, включая средства массовой информации, транспортные, энергетического комплекса, финансового и промышленного секторов);

- управляющие элементы военной инфраструктуры (системы связи, разведки, боевого управления, тылового обеспечения, управления оружием);

- линии, каналы связи и передачи данных;

- информация, циркулирующая или хранящаяся в системах управления;

- общество в целом (как гражданское население, так и личный состав вооруженных сил), его государственные, экономические и социальные институты;
- руководящий состав и персонал автоматизированных систем управления, участвующий в процессе принятия решений.
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Психологические операции представляют собой мероприятия по распространению специально подготовленной информации с целью оказания воздействия на эмоциональное состояние, мотивацию и аргументацию действий, принимаемые решения и поведение отдельных руководителей, организаций, социальных или национальных групп и отдельных личностей иностранных государств в благоприятном для США и их союзников направлении. Они могут быть стратегическими, оперативными и тактическими по своим масштабам и их проведение может обеспечиваться мероприятиями оперативной маскировки.

На стратегическом уровне психологические операции могут проводится в форме пропаганды определенных политических или дипломатических позиций, официальных заявлений либо сообщений руководителей государства.

На оперативном уровне такие операции могут проводиться в виде распространения листовок, с помощью радио- и телевещания, вещания с использованием средств громкоговорящей связи, а также других средств для передачи информации, содержащей призывы, побуждающие личный состав вооруженных сил противника к массовому саботажу, дезертирству, бегству или капитуляции.

На тактическом уровне проведение психологических операций предполагает использование громкоговорящей связи и других средств для нагнетания страха, разжигания разногласий и роста неповиновения в рядах противника.

Воздействие на политических и военных лидеров, а также на руководителей (наиболее заметных представителей) СМИ, культуры и искусства противостоящей стороны является важным аспектом информационного противоборства в целом и психологических операций в частности. В этой связи в США особое внимание уделяется созданию коллективных и индивидуальных моделей поведения представителей высшего и среднего звена государственного и военного руководства, в частности составление психологических портретов на руководителей (в войсках —  до командира соединения включительно).

Для изучения военачальников потенциального противника и составления их психологических портретов широко используются открытые источники, агентурные данные, а также мероприятия в рамках военного обмена, масштаб которого военно-политическое руководство США настойчиво стремится расширить.
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Мероприятия по оперативной маскировке (в США этим термином обозначается дезинформация и введение противника в заблуждение) проводятся под руководством командующих объединенными группировками войск (сил). Их содержанием является оказание воздействия на органы принятия решений противника через его системы сбора, анализа и распределения информации путем предоставления им заведомо ложной информации и скрытия признаков реальной деятельности войск (сил). Цель этих мероприятий состоит в том, чтобы запутать, дезинформировать разведывательные органы противника, заставить их делать неправильные выводы и, как следствие, добиться от военного руководства противника неверных действий. Эти мероприятия позволяют также опередить противника в принятии решения, что является ключом к успеху любой операции.

Оперативная маскировка предполагает применение следующих способов:

- дезинформация - распространение заведомо ложной информации о составе, состоянии, дислокации, боеготовности своих войск, их группировках, характере и способах решения задач, планах, предназначении и состоянии военной техники и объектов;

- имитация - воспроизведение правдоподобных демаскирующих признаков, характерных для реальной деятельности войск (объектов), создание радиоэлектронной обстановки с использованием имитаторов, радиотехнических устройств, ложных сооружений и объектов, макетов военной техники и т. д.;
- демонстративные действия - преднамеренный показ противнику специально выделенными силами и средствами активной деятельности в целях его дезориентации и скрытия истинных намерений организаторов;

- обеспечение скрытности действий - определение признаков, распознаваемых разведывательными системами противника и позволяющих ему на основе их анализа получать особо важную и своевременную информацию; выбор и проведение мероприятий, которые обеспечивали бы скрытие этих признаков и тем самым снижали бы до приемлемого уровня уязвимость союзников от действий разведки противника.

Мероприятия по оперативной маскировке обычно проводятся одновременно с другими, обеспечивающими действия объединенных сил. Планирование этих мероприятий осуществляется сверху —  вниз с тем, чтобы планы по введению противника в заблуждение подчиненных звеньев поддерживали и обеспечивали аналогичные планы вышестоящего командования. В вышестоящем звене оно предполагает использование частей и подразделений самого нижнего уровня, хотя сами их командиры и их непосредственные начальники могут не знать содержания общего плана мероприятий. Поэтому в таких случаях важным является координация планов мероприятий по введению противника в заблуждение командиров нижестоящих частей и подразделений со старшим начальником.

Успех проведения мероприятий по оперативной маскировке в определяющей степени зависит от эффективности разведывательного обеспечения. Разведка в этом случае осуществляет вскрытие объектов противника, в отношении которых замышляются эти действия, оказывает помощь в разработке правдоподобной версии, предлагаемой для дезинформации, выборе наиболее перспективных объектов для реализации дезинформации и оценивает эффективность проведенных мероприятий.


[bookmark: _Toc280285385]3.7 РАДИОЭЛЕКТРОННАЯ БОРЬБА 


Радиоэлектронная борьба подразделяется на радиоэлектронное подавление, радиоэлектронную защиту и радиоэлектронное обеспечение. Радиоэлектронное подавление представляет собой действия наступательного характера, предпринимаемые с целью дезорганизовать, нейтрализовать или снизить возможности противника по эффективному использованию им радиоэлектронных систем в различных звеньях управления вооруженных сил. Радиоэлектронная защита предусматривает такие действия, как защита своих радиоэлектронных средств (РЭС) от помех, создаваемых противником, и осуществление контроля (наблюдения) за работой (РЭС) союзников, с целью исключения их взаимного влияния друг на друга. Радиоэлектронное обеспечение представляет собой действия, направленные на обнаружение, идентификацию и определение местоположения РЭС противника, которые могут являться как источниками получения разведданных, так и источниками информационных угроз.

При принятии решения об использовании средств радиоэлектронного подавления учитываются не только цели кампании или операции, но также и риск от возможных ответных действий противника. Для достижения максимального эффекта операции обязательным условием является тесная координация действий сил и средств РЭБ с другими мероприятиями по обеспечению информационных операций, проводимыми разведкой и связью.

Физическое уничтожение элементов информационной инфраструктуры рассматривается как проводимые в ходе ИО действия по применению средств огневого поражения и физического уничтожения с целью вывода из строя ключевых элементов системы управления и связи противника.[6]
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Имеются данные, что ЦРУ, АНБ и военная разведка США изучают возможности и методы проникновения в компьютерные сети своих «потенциальных противников». Для чего, в частности, разрабатываются технологии внедрения электронных «вирусов», и «логических бомб», которые, не проявляя себя в мирное время, способны активизироваться по команде. И в случае кризисной ситуации, «электронные диверсанты» могут дезорганизовать оборонную систему управления, транспорт, энергетику, финансовую систему другого государства. Перспективными для таких целей считаются своего рода «зараженные» микросхемы, внедряемые в экспортируемую США вычислительную технику.
Средства ведения информационной войны в мирное время используются для сбора разведывательных данных, в том числе  путем несанкционированного доступа в компьютерные сети. При этом важно учесть, что в большинство стран оснащаются зарубежными, главным образом американскими программно-аппаратными комплексами. Здесь возможности иностранных спецслужб добывать из компьютерных сетей важную конфиденциальную информацию поистине велики.[7]

Программно-математическое воздействие на компьютерные сети (компьютерная атака) определяется как действия с применением аппаратно  - программных средств, направленные на использование, искажение, подмену или уничтожение информации, содержащейся в базах данных компьютеров и информационных сетей, а также на снижение эффективности функционирования либо вывод из строя самих компьютеров и компьютерных сетей.

Способы программно-математического воздействия по вполне понятным причинам не являются достоянием широкой гласности и описываются в специальной грифованной литературе, предназначенной для ограниченного круга заинтересованных лиц. Что касается средств такого воздействия, а работы в области их создания ведутся в США с 1990 года, то их можно подразделить на следующие:

- «Логические бомбы» - скрытые управляющие программы, которые по определенному сигналу или в установленное время приходят в действие, уничтожая или искажая информацию, воспрещая доступ к тем или иным важным фрагментам управляемого информационного ресурса либо дезорганизуя работу технических средств. В АСУ войсками и оружием подобное вмешательство даже в течение короткого времени может коренным образом повлиять на ход и исход боя, операции.

- Компьютерные вирусы, представляющие собой специализированные программные продукты, которые способны воспроизводить «логические бомбы» (обладая при этом еще большей разрушающей силой) и внедрять их дистанционно в информационные сети противника. Кроме того, вирусы способны самостоятельно размножаться, то есть копировать себя на магнитных носителях.

- Программные продукты типа «троянский конь» - программы, внедрение которых позволяет осуществлять скрытый несанкционированный доступ к информационному массиву противника для добывания разведданных.

- Нейтрализаторы тестовых программ, обеспечивающие сохранение естественных и искусственных недостатков программного обеспечения.

- Преднамеренно созданные, скрытые от обычного пользователя интерфейсы для входа в систему. Они, как правило, сознательно вводятся в программное обеспечение программистами-разработчиками с корыстными или диверсионно-подрывными целями.

- Малогабаритные устройства, способные генерировать электромагнитный импульс высокой мощности, обеспечивающий вывод из строя радиоэлектронной аппаратуры.

Кроме того, большое внимание уделяется созданию новых средств воздействия на системы связи, сбора и обработки информации. Так, с начала 90-х годов осуществляется переход к использованию не обнаруживаемых помех интеллектуального воздействия (блокировка ключевых элементов сообщения, например, названий и координат пунктов, времени действия с одновременным вводом ложных ключевых элементов). Такие системы базируются на автоматизированном анализе структуры сообщений, отслеживании ключевых слов, синтезировании речи в реальном масштабе времени.

В целом концепция информационного противоборства в том виде, в каком она реализуется в ВС США, не является новым понятием для российского военного искусства. Теоретические основы информационного противоборства достаточно полно раскрыты в российской военной науке через понятия «борьба с системами управления противника», «радиоэлектронная война», «завоевание господства в эфире», «психологическая война», «дезинформация», «военная хитрость» и т. п. «Новизна» американского подхода к теории информационного противоборства заключается в комплексном использовании военно-теоретических разработок по данной тематике и своих технологических достижений в области информатики.

В настоящее время США, обладая значительным преимуществом в области разработки и использования новейших радиоэлектронных систем и компьютерных технологий и основываясь на постулатах новой концепции, стремятся закрепить за собой доминирующую роль не только в политической, экономической и военной сферах, но и в мировой информационной инфраструктуре.[6]
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На основании проделанной работы можно прийти к выводу, что ИВ может стать преобладающим и даже решающим видом военного противоборства. Вооруженные силы смогут со временем одерживать победу над противником без оккупации его территории. Ведущая роль будет принадлежать действиям по отслеживанию в реальном масштабе времени обстановки в любом регионе мира и точному наведению средств электронного поражения по любой географической точке земного шара. Апробация таких способов ведения войны происходит в современных локальных вооруженных конфликтах.

На возможность того, что информационная составляющая военных действий в будущем станет преобладающей, указывают и английские специалисты по ИВ. Они подчеркивают, что информационное превосходство одной армии над другой благодаря революции в военном деле позволит со временем одерживать победу над противником, избегая
физического столкновения личного состава противников либо делая это столкновение очень коротким и успешным. По их мнению, войны будущего смогут выигрываться путем применения исключительно или практически исключительно удаленных средств поражения военных и гражданских электронных систем противника.
Подобных взглядов придерживаются также китайские военные специалисты. Анализ понятий ИВ немецких и канадских специалистов показывает, что они мало отличаются от американских, английских и китайских точек зрения.

Анализируя новые аспекты американской военной доктрины, направленные на достижение победы бескровными методами при минимуме потерь (концепция «нулевой смертности»), французские специалисты обращают внимание на то, что главным средством является не контроль над территорией, а полное господство в «инфосфере»,
представляющей собой совокупность информационных систем и сетей связи на планете. При этом война приобретает виртуальный и невидимый характер, что позволяет добиться решающего преимущества, не разворачивая боевых действий.[5]
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