Промышленный шпионаж
Елена Чкония
Я всегда любила читать шпионские романы, но никогда не думала, что когда-нибудь столкнусь с этим. Мне всегда казалось, что такое случается с другими, а причем тут я? Важную должность не занимаю, секретов не знаю, хоть я, вроде, и Секретарь. Все это было, пока мне не сделали то самое предложение, от которого нельзя отказаться. Меня это сильно поразило, и уже потом, анализируя всю ситуацию в целом, я поняла, что сейчас те, кому необходимо узнать коммерческую тайну какой-либо компании, часто действуют именно через ее Секретарей. Промышленный шпионаж набирает силу, и многие компании не отказались бы проникнуть в тайны компаний конкурентов или даже соратников. Но не всегда шпионаж преследует цели вызнавать секреты компании: часто жертвой становится не сама компания, а ее руководитель. И нет тогда лучшего источника, чем его Секретарь, особенно если у начальника непростой характер или Секретарь надумала сменить место работы.
Почему именно Секретарь? Она лучше всех знает своего шефа, имеет доступ ко многим документам и непосредственно к кабинету своего начальника. Мало кто может заподозрить Секретаря в чем-то нехорошем. Она присутствует на совещаниях и узнает о многих событиях в компании раньше, чем остальные сотрудники. И кто может заподозрить ее, когда она, копируя документы по просьбе руководителя, снимает лишнюю копию в "архив"?
Что же такое промышленный шпионаж?
Глоссарий.ру (http://www.glossary.ru/) дает такое определение:
Промышленный шпионаж (Industrial espionage) — вид недобросовестной конкуренции; деятельность по незаконному добыванию сведений, представляющих коммерческую ценность. УК РФ устанавливает уголовную ответственность за незаконное получение и разглашение сведений, составляющих коммерческую или банковскую тайну.
Коммерческая тайна
(Commercial secret; Confidentiality) — право предприятия на сохранение в тайне производственных, торговых и финансовых операций, а также соответствующей документации.
Как на тебя могут выйти?
Для этого есть несколько путей: 1. Просто подойти к тебе после рабочего дня и предложить. Обычно те, кто делают подобные предложения, бывают в курсе того, что происходит в офисе.
2. Могут прибегнуть к шантажу, если есть чем шантажировать. А потом начать шантаж тем фактом, что ты один раз уже решила заработать на продаже секретов фирмы.
3. Войти к тебе в доверие и "мило" слушать за рюмочкой чая твои жалобы о работе.
4. Просматривать твой ЖЖ, или сообщения, которые ты оставляла на форуме. Очень часто в Интернете можно найти множество информации: от отчетов о работе компании (например, из живых журналов менеджеров) до мнения Машеньки из бухгалтерии о главбухе или фото отчета об отпуске руководителя, о котором не знает его жена.
ИСТОРИЯ, РАССКАЗАННАЯ МНЕ В ЭЛЕКТРИЧКЕ
Мария, 35 лет, помощник руководителя:
"Я никогда не думала, что на меня могут выйти с подобным предложением. И вот однажды, после очень трудного дня я вышла с работы, проклиная ее и думая, что, наверное, завтра я напишу заявление и уйду навсегда и от неприятного начальника, и от всей этой нервотрепки. Для поднятия настроения я решила зайти в ближайшее к работе кафе и выпить рюмочку чего-нибудь покрепче, и где-то через полчаса ко мне за столик подсела девушка. У нас завязался разговор ни о чем. И я даже не успела понять, как наш разговор перешел на тему работы, но я выплеснула на нее все, что во мне накопилось. Говорила я долго и в красках описала повадки начальника-самодура, с которым я работала уже больше пяти лет. И тогда Ирина (как она представилась) спросила у меня, почему я не хочу уйти от него. И я сказала о том, что собираюсь как раз завтра отдать ему заявление. На это мне было сказано, что она как раз знает для меня неплохую работу, и назвала оклад, который был в два раза больше того, что я получала на старой работе. Особенно меня удивило то, что можно было получить этот баснословный оклад, не уходя с работы и получая мою старую "законную" зарплату. Все, что мне нужно было делать, это передавать этой девушке копии всех поступающих ко мне документов и распорядок дня моего руководителя, а также некоторые личные данные о моем ненаглядном шефе. В тот момент я была так зла на него, что с легкостью согласилась на это, хотя отголосок моей совести говорил, что это совсем не хорошо. Однако я успокаивала себя тем, что эти деньги будут для меня бонусом за неоплачиваемые переработки и недобрый нрав моего "любимого" начальства.
Через две недели ежевечерних передач информации моим новым нанимателям я получила первую прибыль и стала собирать информацию с удвоенным энтузиазмом. Так я и работала на две стороны почти два месяца и уже присмотрела местечко, куда собиралась отправиться "поправлять здоровье" после "вредной" работы. Только однажды, придя на работу, я узнала, что мой "дорогой" шеф уже никогда не появится здесь. Ночью в его машине отказали тормоза. Потом уже выяснились детали про неисправность в ее механизме, но я не поверила в это. Я помнила, как сама рассказывала, что он любит гонять по пустым дорогам ночью. Никто не стал задавать вопросы, когда я попросила уволить меня в тот же день. Все решили, что это из-за того, что случилось с моим шефом. На заморский курорт я так и не поехала.
Я постоянно ждала, когда в мою дверь постучат люди в милицейской форме и начнут задавать вопросы, но ко мне так и не пришли. Зато через две недели ко мне домой заехала
Ирина, хотя я и не давала ей своего адреса. Она рассказала, что все наши встречи записаны на пленку, и если я не хочу, чтобы они попали в руки людей, которых они очень заинтересуют, я должна вернуться на работу. Мне пришлось согласиться, в то время я не видела другого выхода. Я начала работать с новым начальником. Он был молод и энергичен, затевал большие перемены и новые проекты и очень переживал из-за того, что его замыслы конкуренты узнают даже раньше, чем наш совет директоров. В офисе прошла проверка службы безопасности, но они так и не нашли "жучков". Никто не проверял диктофон, на который я обычно записывала совещания, чтобы перерабатывать пленку в протоколы. Я присутствовала на всех совещаниях, где обсуждали постоянные утечки данных, я знала обо всех "левых" данных, которые лежали в папках и "забывались" на моем столе и так далее. Мне слишком доверяли. Тогда меня осенило, что вырваться из этого круга я смогу только в тот день, когда меня уволят. Чего только я не делала, чтобы меня уволили! Вот только все добросовестно помнили, сколько я проработала в компании, и что мне пришлось пережить. Мои отчаянные попытки обеспечили мне перевод сначала в общий секретариат, а потом и вовсе на ресепшен. Через три месяца стараний меня наконец-то уволили. Ирина тоже оставила меня в покое...
А когда через три месяца я зашла на старую работу, то в своей бывшей приемной увидела Ирину, которую руководитель мне представил как Анну... Тогда я поняла, что мне нужно как можно быстрее уйти отсюда и забыть все, что было как страшный сон. В итоге я даже не забрала зарплату, за которой тогда пришла. Я до сих пор вздрагиваю от дверного звонка и стараюсь стороной обходить милиционеров".
Тест на верность
Люди, занимающиеся недобросовестной конкурентной разведкой или промышленным шпионажем, хорошо умеют выбирать себе агентов. Они зачастую хорошие психологи, или бывшие сотрудники соответствующих структур, они знают, как убедить тебя или воспользоваться сложной ситуацией, возникшей у тебя на работе. Прежде чем подойти с предложением, за тобой будут наблюдать, как и за многими другими сотрудниками твоей компании. Будут пытаться узнать, чем именно ты можешь быть полезна и каковы твои слабые места. Ими могут стать старенькие родители, которым нужно дорогостоящее лечение, или банально плохие отношения с начальником.
Обычно, Секретарь — не единственный источник информации, но именно он может вывести на небольшие тайны руководителя (мой начальник, например, ото всех скрывал то, что каждый четверг он "уезжал на важную встречу", но на самом деле приезжал в салон делать омолаживающие маски). Просто, работая долго с руководителем, узнаешь так много, что даже сам руководитель не может предположить о степени твоей осведомленности. Это и может помочь им понять, чем шантажировать твоего начальника или как сорвать важную сделку, от которой многое завесит. А Секретарь может даже и не догадываться о том, что выдает начальство. Все довольны. До поры до времени...
Некоторые компании специально устраивают тест своим сотрудникам на профессиональную верность . Чаще такое случается в больших компаниях. Но вероятность того, что это именно проверка, равна примерно 15-20%. Проверять могут и нового сотрудника, и человека, с которым работают уже много лет.
Светлана (референт, 30 лет):
"Два года назад я работала референтом у замечательного начальника. Однажды он устроил мне грандиозный скандал, причем, что было обидно, скандал был на пустом месте. Самый милый начальник из тех, с кем я работала, устроил его из-за пустяка. Причем ругался он на меня часа два к ряду. И не просто ругался! Он еще и оштрафовал меня. А на выходе из здания меня ждал человек, который сделал мне предложение по сливу информации. Я еще не отошла от скандала милого шефа и не совсем представляла себе, как я могу так поступить. На автомате я соглашалась со всем, что он мне предлагал. Но когда я пришла на работу, то первым делом рассказала о том, что случилось, службе безопасности. Меня удивило, что никто не забеспокоился, но тогда я не обратила на это внимания. Позже оказалось, что это был проверка "на вшивость", а за проявленный героизм мне даже выдали премию". 
Последствия
Многие из нас подписывали документы о неразглашении коммерческой тайны, вот только в основном данные бумаги не имеют юридической силы, так как кроме собственно документа о неразглашении должны присутствовать еще и документы, в которых прописано, что конкретно является коммерческой тайной, кто с этими документами и в каком порядке имеет право работать... Бумаги, представляющие коммерческую тайну, должны храниться в сейфе или, по крайней мере, в запертом шкафу. Часто документы о неразглашении коммерческой тайны составлены в таком виде, что с юридической точки зрения трудно привлечь нарушителей к ответственности. Чаще всего компании не хотят, чтобы о факте промышленного шпионажа узнали, и стараются скрыть это. Но если предприятию нанесен значительный ущерб, руководство пойдет на раскрытие дела и затеет судебное разбирательство. Но такие случаи редки. Редкая компания все-таки захочет обнародовать факт, что ее служба безопасности дала сбой и не смогла предотвратить кражу данных, особенно когда в этом замешены сотрудники самой компании.
В новом Трудовом Кодексе есть Статья 81, говорящая о расторжении трудового договора по инициативе работодателя. Трудовой договор может быть расторгнут в случае разглашения охраняемой законом тайны (государственной, коммерческой, служебной и иной), ставшей известной работнику в связи с исполнением им трудовых обязанностей. Увольнение — еще не самое страшное из того, что тебя может ждать. В Уголовном кодексе РФ есть статья 183 о незаконном получении и разглашении сведений, составляющих коммерческую, налоговую или банковскую тайну. Максимальное наказание — лишение свободы сроком до десяти лет. Так что не такой уж это и пустяк, что бы ни говорили те, кто пытается тебя подкупить. Специалисты отдела кадров многих компаний считают, что если в трудовой книжке у новоявленного сотрудника будет стоять увольнение по статье о промышленном шпионаже, ему, скорее всего, будет отказано. Даже если это дойдет до работодателей не через трудовую книжку, а через слухи. Даже если его увольнение было отменено через суд. Все равно лучше быть от такого человека подальше, себе же будет спокойнее.
Как поступить?
Есть несколько вариантов того, как поступить, если тебе все-таки предложили продать информацию:
1. Сказать "Нет". Самое простое и безопасное. Просто сказать "Нет" и забыть обо всем этом.
2. Сказать "Нет" и рассказать своему руководителю о том, что тебе предложили. Ты проявила сознательность и помогла своей компании. Теперь все будет зависеть от работы службы безопасности твоей компании и твоего шефа.
3. Сказать "Да" и получить деньги. Возможно, об этом никто и никогда не узнает. Но это в идеале. Обычно все вскрывается.
4. Сказать "Да", взять координаты для связи и передать всю информацию своему руководителю и службе безопасности. Если ты любишь смотреть фильмы про шпионов, то есть возможность примерить эту роль на себя. Таким образом ты разрушишь каверзные планы противников. Это очень увлекательно, но может быть опасным, ведь есть реальная возможность, что на тебе отыграются за ту игру, что вел твой начальник. Последствия такой игры могут быть серьезными. Для меня такая история закончилась "гибелью" любимых босоножек и неприятным ударом головой о стену.
Если ты поняла, что за информацией идет охота, или ты не хочешь, что бы кто-нибудь проник в тайны твоей компании, соблюдай следующие правила:
1. Не держи на рабочем столе никаких бумаг и даже лотков для бумаг. А если уж не хочешь расставаться с лотками, используй их для рекламы, каталогов и других не представляющих ценности бумаг, но не храни там документы. Знаю, это трудно, но, поверь, лишним не будет.
2. На моей прошлой работе действовало правило, что если на листе больше трех букв, то его следует пропустить через уничтожитель для бумаг. Любые данные могут быть полезны противникам, даже те, что на первый взгляд кажутся тебе безобидным мусором. Например, страницы, которые ты распечатала из Интернета (когда печать, которую должна была поставить, оказалась кривой и тому подобное). Из маленьких кусочков и крупиц информации можно составить картину того, что происходит в офисе.
3. Держи документы в шкафах и в тумбочках, запертых на замок. Если ты уходишь, запри приемную. Запирать шефа в приемной не обязательно.
4. Никогда не сообщай, куда поехал твой начальник. Невинная фраза о том, что твой руководитель поехал в такое-то отделение банка к трем часам может стоить ему жизни. Скорее всего, ничего не произойдет, но не следует выбрасывать из головы эту возможность.
5. Вполне вероятно, что в твою компанию позвонят, чтобы осведомиться о местоположении руководителя, и твоя фраза "он на совете директоров" поможет составить график важных мероприятии вашей компании. Однажды я была свидетелем того, как Секретарь на вопрос клиента, когда он может подъехать на встречу с руководителем, рассказала все его расписание, чуть ли не указывая адреса компаний контрагентов. Даже если ты доверяешь звонящему, не следует доверять технике. Телефон могут слушать.
6. Если ты ведешь ЖЖ или другой электронный дневник, не пиши ничего о работе. Совсем. Если просматривать долгое время личный Интернет-дневник,то можно получить по крупицам важные данные. Известны случаи, когда людей увольняли за то, что они вели Интернет-дневники. Я понимаю, тебе кажется, что тебя невозможно узнать под ником. Но вспомни, может быть, ты кому-нибудь давала свой номер ICQ, где в информации о пользователе указан твой личный e-mail, а по нему возможно найти или твой ник и уже по нику искать, или найти уже дневник или форум, куда ты пишешь.
7. Не говори о работе ни с кем. Даже с бабушкой или бой-френ-дом. Разговор с бабушкой могут прослушивать, а бой-френда могут и вовсе подослать к тебе. С коллегами тоже старайся не распространяться особо. По данным, опубликованным в книге Г.Г. Почепцова "Информационные войны", в разговоре с коллегами по работе распространяется больше всего слухов и информации — 41,2%, в то время как с друзьями и по телефону — только 5%, в семье — 10%.
Не болтай!
В любом деле есть как плюсы, так и минусы. Стоит тщательно взвесить даже на первый взгляд выгодное предложение, прежде чем сказать "да", "нет" или "подумаю".
Плюсы
+ Можно получить легкие и быстрые деньги.
+ Можно серьезно испортить жизнь своему начальнику, отплатив этим за все, что он сделал тебе "хорошего".
Минусы
- Тебя могут шантажировать тем фактом, что однажды ты взяла "легкие деньги".
- Потеря профессиональной репутации.
- Тебя попросят написать заявление по собственному желанию.
- Могут уволить по статье 81 Трудового кодекса РФ. Причем потом у тебя почти не будет шансов найти работу.
- За шпионаж предусмотрена уголовная ответственность. Лишение свободы сроком до 10 лет.
Средства защиты. 
КОММЕНТИРУЕТ СПЕЦИАЛИСТ ПО IT БЕЗОПАСНОСТИ.
В XXI веке, веке информации и информационных технологий, когда роль информации настолько возросла, промышленный шпионаж приобрел более широкие очертания. Проблема защиты информации встала в полный рост.
Вот некоторые данные, опубликованные Госдепартаментом CLUA/DCI (Бюро разведки и исследований) в 1998 году:
Потеря 20% информационных ресурсов в 60 случаях из 100 приводит к банкротству предприятия.
Число корпоративных "инцидентов с подслушиванием" превышает 6 500 в год.
Финансовый урон, нанесенный корпорациям от нелегального попадания конфиденциальной информации в руки конкурентов, оценивается в сумму $8160 миллионов.
Чтобы получить данные на сегодняшний день, эти цифры можно смело умножить на два.
Каналов утечки информации превеликое множество, начиная с нерадивого персонала и банального прослушивания и заканчивая кражей информации с помощью специальных средств (от прослушивающих жучков до средств связи и приборов, способных улавливать сигнал, отраженный от поверхности объектов, например, от стекла).
Для крупных компаний (для которых слова "информация", "знание", "идея" стоят в одном синонимическом ряду с такими понятиями, как "деньги", "прибыль") главным объектом защиты, с точки зрения утечки информации, является комната для переговоров. В ней обычно проходят совещания, подписываются важные договоры, а служащие компании представляют свои прогрессивные идеи на суд общественности в лице непосредственного руководства. Поэтому к выбору помещения для переговоров следует подходить с особой тщательностью. Выбирают обычно удобно расположенное помещение с плотными стенами и хорошей звуковой изоляцией, окна которого плохо просматриваются.
Не менее важно защитить информацию, представленную в бумажном и электронном виде. Факсы, бумаги, договоры, которые проходят через руки Секретарей, должны надежно храниться, а после уничтожаться, а не выбрасываться в мусорную корзину (существуют специальные офисные машины для уничтожения бумаг).
Документы в электронном виде должны быть надежно защищены программно, а к компьютеру, на котором информация хранится, не должны допускаться посторонние люди. В этом случае вся безопасность целиком и полностью лежит на совести администратора, именно от его радивости и зависит безопасность электронной информации.
На сегодняшний день на рынке существует большое количество приборов, с помощью которых можно записывать акустический и виброакустический сигнал на расстоянии. Например, стереоскопы, электронные эндоскопы и прочее. Кроме того, велик риск того, что кто-то из подчиненных может прийти на заседание с диктофоном, кои имеются в каждом мобильном телефоне, и записать важную для фирмы информацию. Для борьбы с последним существуют так называемые виброизоляционные сейфы, в которые сотрудники перед началом совещания кладут свои мобильные аппараты, и они там мирно покоятся до окончания мероприятия.
Для борьбы с разнообразными устройствами существует огромное количество методов: от переговорных кабин и звукоизолирующих экранов (которые почти не используются) до специальных устройств виброшумовой защиты (нейтрализация несанкционированных звуковых устройств: за счет воздействия высокочастотной электромагнитной шумовой помехи на входные цепи устройства; за счет применения ультравысокочастотного сигнала, воздействующего на микрофон и входные цепи диктофона, перегружая их и делая невозможной запись информационного сигнала, имеющего более низкий уровень) типа "Шорох 1". Так же в переговорных помещениях нередки случаи подавления каналов связи мобильных телефонов, находящихся в пределах контролируемой зоны.
Существует ряд устройств, позволяющих не только заблокировать сигнал, но и обнаружить "жучок": нелинейные локаторы, индикаторы поля, поисковые приемники (типа "Скорпион") и прочее. Чем больше возможная прибыль компании, тем больше средств тратится на охрану секретных данных ради сохранения прибыли.
Помни: только тебе решать, что ответить на просьбу о передаче секретов твоей компании. И какие бы райские куши тебе ни обещали, ты должна помнить обо всех плюсах и минусах. Решение за тобой. Не забывай только о том, что однажды проданные данные могут перечеркнуть все,что ты создавала в течение многих лет работы Секретарем. Стоит ли сиюминутная прибыль такой жертвы? 
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