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Введение
В последнее время идет бурное развитие систем обеспечения безопасности. Наиболее развивающийся сегмент рынка в этом направлении – технические средства охраны. Это связано как с разработкой нового оборудования, превосходящего по возможностям предшествующие аналоги, развитием компьютерной техники, так и тем, что руководители предприятий все больше осознают экономические и функциональные преимущества внедрения технических средств.
Другой быстроразвивающийся сегмент – интегрированные (комплексные) системы обеспечения безопасности. Такие системы позволяют объединить разрозненные системы безопасности, такие как СКУД, ОПС, подсистему видеонаблюдения, в единый комплекс безопасности с возможностью управления, обработки и мониторинга всех подсистем в одном месте. Это позволяет сократить издержки по внедрению, поддержке и использованию подсистем, а так же выводит обеспечение безопасности на новый уровень, позволяя внедрять интеллектуальные алгоритмы автоматической обработки и реагирования.
Целью данной курсовой работы является проектирование комплексной системы охраны, исследование целесообразности применения тех или иных средств, а также обзор рынка систем охраны с целью выбора системы и оборудования, наиболее подходящих для заданного объекта.

Анализ объекта

Охраняемый объект:  офисное здание отдельной компании. 
Возможные типы угроз: пожар, кража, утечка информации, рейдерский захват.

Описание: Объект представляет из себя двухэтажное офисное здание, не окруженное ограждением. Имеется один парадный(Вход 1) и два служебных(Вход 2, Вход 3) входа в помещение. На территории здания офиса могут находится только сотрудники и служебный персонал, за исключением комнаты приема посетителей. При приеме посетителей  руководителем, они должны сопровождаться сотрудниками охраны до комнаты переговоров и обратно.
Контроль безопасности объекта ведется из комнаты охраны(9), где установлен центральный пульт охраны с возможностью слежения за состоянием всех датчиков, а также возможность вызова пожарной службы и наряда милиции в случае необходимости. В комнате охраны посменно ведется круглостуочное дежурство охранны в составе минимум одного человека.
Методы противостояния угрозам:

Матрица безопасности объекта

	№ помещения
	Функциональное назначение
	Категория зоны режимности
	Наличие охраны
	Наличие 
ТСО

	Территория, Вход 1
	Прилегающая территория
	0
	-
	Средства наблюдения

	Вход 2, Вход 3
	Служебный вход
	2
	+/-
	Средства наблюдения,  система контроля доступа

	9
	Комната охраны
	1
	+
	П/о сигнализация, механическое усиление, система контроля доступа, центральный пульт ТСО

	11
	Комната приема посететелей
	2
	+
	П/о сигнализация, средства наблюдения

	10, 21
	Рабочие места сотрудников
	3
	-
	П/о сигнализация, защита от утечки информации

	16, 19
	Кабинет руководителя, комната переговоров, бухгалтерия
	4
	-
	П/о сигнализация, защита от утечки информации, механическое усиление, кнопка вызова охраны

	5,18
	Хранилище материальных ценностей
	4
	-
	П/о сигнализация, (средства наблюдения, механическое усиление)*2,система контроля доступа

	1, 2, 4, 15, 17
	Коридор
	3
	-
	П/о сигнализация, средства наблюдения

	6, 7, 8, 12, 13, 20
	Хозяйственные помещения
	3
	-
	П/о сигнализация

	3, 14, 22
	Комнаты отдыха персонала
	3
	-
	П/о сигнализация, защита от утечки информации






Анализ возможных угроз:
1) Пожар
Метод предотвращения угрозы: во всех помещениях должны быть установлены датчики пожарной сигнализации с выходом на центральный пульт и с возможность автоматического оповещения пожарной службы.
Необходимые технические средства:
· Датчики пожарной сигнализации.
· Связь пульта управления с пожарной службой.

2) Кража. 

Цель нападения: Целью злоумышленника могут стать ценные вещи, хранящиеся в сейфах бухгалтерии и кабинета начальника, ценные документы, а также техника и прочие ценности.
План нападения: Вор может проникнуть в здание через парадный и служебные входы, а также разбив одно из окон. Далее, если его целью является ценности в сейфах бухгалтерии или кабинета начальника, вор должен попасть на второй этаж здания, взломать закрытую дверь одного из этих помешений, после чего попытаться взломать сейф для получения доступа к ценностям.
План предотвращения нападения: 
За каждым из входов в здание должно вестись видеонаблюдение посредством видеокамер. Изображение с видеокамер должно выводиться на мониторы наблюдения в комнате охраны. Необходимо установить датчики разбития стекла на все окна первого и второго этажей, а так же датчики открытия дверей на все входы в здание. Так же обеспечить помещение датчиками обнаружения движения. Двери обеспечить механическое усиление дверей, ведущих в кабинет руководителя и в бухгалтерию. Для хранения конфиденциальных документов, денег и прочих ценных вещей использовать сейфы в этих двух комнатах.
Требуемые технические средства:
· Камеры видеонаблюдения 
· Мониторы в комнату охраны
· Датчики разбития стекла
· Датчики открытия дверей
· Датчики движения
· Механическое усиление дверей
· Сейфы


3) Захват здания. 

Цель : Нападение преступников, террористический акт, разбойное нападение с целью кражи, рейдерский захват здания.
План нападения:  Вооруженные преступники проникают в здание через парадный вход и совершают преступное деяние.
План предотвращения нападения:  Единственным вариантом предотвращения такого нападения является вызов наряда милиции или спецслужб. Поэтому на пульте охраны, а так же в кабинете руководителя должны находиться тревожные кнопки вызовы наряда милиции.
Необходимые технические средства:
· Тревожные кнопки вызова наряда милиции.
· Канал связи с экстренными службами
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Система контроля доступа
Необходимо обеспечить контрольно-пропускную систему доступа на объект.  В приемной на парадном входе должен быть установлен КПП, включающий в себя стойку, за которой будут находиться секретарь и охранник. Так же в приемной необходимо установить камеру видеонаблюдения.
На каждом из служебных входов нужно обеспечить механическое усиление дверей и установить домофон.  Должно вестись видеонаблюдение и иметься возможность автоматического открытия дверей с пульта охраны.  Желающий попасть в здание через эти двери должен связаться с пультом охраны через домофон, после чего служба охраны, идентифицировав его через видеонаблюдение, может впустить его по желанию.
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Интегрированные системы безопасности

Традиционно в набор средств обеспечения безопасности входили два разрозненных компонента — системы видеонаблюдения и средства охранно-пожарной сигнализации. Примерно к середине 90-х запросы потребителей стали шире, и простые системы перестали решать усложнившиеся задачи. Кроме того, как и раньше ИСБ не позволяли с минимальными затратами обеспечить весь комплекс безопасности
Интеграция — качественно новый скачок в построении систем безопасности объектов. Объединение систем безопасности на программно-аппаратном уровне позволяет: минимизировать капитальные затраты на оснащение объекта, за счет уменьшения аппаратной и программной части; снизить количество информации, поступающей оператору и сделать ее более наглядной; автоматизировать принятие решений для типовых ситуаций; существенно уменьшить вероятность ошибочных действий оператора; повысить защищенность системы от внешнего воздействия, устойчивость к разрушению;
Интегрированная система безопасности представляет собой комплексное инженерно-техническое решение, в которое по принципу «одного окна» включены все системы безопасности предприятия:
· система контроля и управления доступом,
· система видеонаблюдения,
· системы охранно-пожарной и охранно-тревожной сигнализации,
· система защиты периметра и другие инженерные системы
Принцип «одного окна» означает, что работа с системой централизована и осуществляется через единый специализированный интерфейс – программный комплекс ССОИ (система сбора и обработки информации). ССОИ как центр систем безопасности обеспечивает администрирование, мониторинг и управление комплексом на основе единой базы данных и сквозных алгоритмов взаимодействия подсистем.
Объединение подсистем в единый комплекс с централизованным управлением позволяет решать задачу обеспечения безопасности предприятия комплексно, используя все возможности современных систем безопасности для минимизации, предупреждения и управления рисками.

Обзор рынка интегрированных систем безопасности

На рынке широко представлены интегрированные системы различного масштаба, позволяющие решать комплексные задачи обеспечения безопасности на объектах от малых офисов до крупных распределенных производственных предприятий. Рассмотрим некоторые из них:
1) «LyriX-Server» от ААМ Системз [1]
2) "Рубеж" от Сигма-ИС [2]
3) «Орион» от Болид [3]
4) «ГРИФОС» от группа компаний «Охрана» [4]
5) SecurOS от IIS [5]
6) Building Integration System (BIS) Bosch Security Systems [6]
7) Интеллект от ITV [7]

 В целом данные системы можно классифицировать по нескольким критериям, на основе которых можно сделать вывод о пригодности конкретной системы для использования на заданном объекте.
В зависимости от целевого масштаба предприятия (крупное производство, малый офис и т.д.) можно разделить ИСБ по категории масштаба предприятия, для которого эта ИСБ будет использоваться:
1) Малые
2) Средние
3) Крупные
4) Смешанный тип

ИБС могут быть построены как на модульной архитектуре, так и на монолитной. В зависимости от этого по уровню масштабируемости они могут делиться на:
1) Масштабируемые
2) Немасштабируемые

Большинство таких систем масштабируемы.
Одной из ключевых характеристик ИБС является интеграция с оборудованием других производителей, т.к. именно на его основе строится все аппаратная часть системы. Так же производители оборудования могут предлагать комплексы обеспечения безопасности, использующие исключительно продукцию самой этой компании. К таким ИБС относятся, например, фирмы «Рубеж», «Орион» и «Болид». Таким образом по типу интеграции ИСБ делятся на:
1) Высокоинтегированные
2) Слабоинтегрированне
3) Использующие свою продукцию

Основным критерием выбора системы будет являться наилучшая экономическая эффективность внедрения ИСБ при условии обеспечения всех требуемых функций.
Последним критерием выберем легкость развертывания ИСБ и простоту обслуживания.
При классификации были опущены такие критерии выбора ИСБ, как надежность, интеллектуальность, комплексность, т.к. само понятие интегрированной системы безопасности несет в себе набор этих понятий.

Описание ИСБ:

LyriX-Server

Мощная распределенная система безопасности крупного объекта, обладающая повышенной программной и аппаратной устойчивостью, гибкостью и высокой степенью защиты. Может работать на самых разных программно-аппаратных платформах. Не имеет ограничений по поддерживаемому оборудованию и возможностям интеграции уже установленных на объекте систем безопасности в единый комплекс. Оптимальна для среднего и крупного предприятия любой сферы деятельности, может быть интегрирована с любым корпоративным ПО.

· Объединение оборудования разного назначения от различных производителей в единую систему. Программный комплекс LyriX организует взаимодействие между подсистемами безопасности: системой контроля доступа, охранной и пожарной сигнализации, системой аналогового и цифрового теленаблюдения. При этом встроенный аппарат реакций позволяет автоматизировать действия системы в случае необходимости - при получении соответствующих сигналов от одной или нескольких подсистем
· Масштабируемость - эффективная работа на объектах разного масштаба. Используемые технологии и архитектурные решения в ПК LyriX обеспечивают его работу на малых, средних и крупных системах
· Высокая надежность и живучесть обеспечивается тем, что работоспособность системы в целом не зависит от отдельных модулей. При выходе из строя отдельных рабочих станций и серверов, нагрузка динамически перераспределяется между исправными компьютерами
· Удобное управление и администрирование системы за счет универсального приложения "управляющая консоль". Данное приложение объединяет все инструменты: настройка и управление оборудованием, просмотр отчетов, получение информации о событиях на графических планах, регистрация сотрудников, установка прав в системе и пр.
· Мультиплатформенность - возможность работы на разных программно-аппаратных платформах обеспечивает широкий выбор компьютерного оборудования и операционных систем: Microsoft Windows (Intel), Linux, Sun Microsystems Solaris (SPARC)
· Открытость ПК LyriX для сторонних разработчиков позволяет IT подразделениям предприятия самостоятельно развивать систему, подгоняя ее под собственные нужды. Открытость обеспечивают такие технологии, как CORBA (стыковка отдельных модулей), формат XML (хранение настроек объектов, их экспорт и импорт), JDBC (работа с базой данных)
· Возможность тесной интеграции с информационными системами предприятия позволяет задействовать ресурсы систем безопасности для оптимизации и повышения эффективности общих бизнес-процессов компании
· Быстрая доработка под требования заказчика, надежная и оперативная техническая поддержка со стороны разработчика, компании ААМ Системз, делает программный комплекс LyriX одинаково привлекательным как для заказчика, так и для инсталлятора




Рубеж

Научно-производственная фирма «Сигма - Интегрированные Системы» является одним из ведущих разработчиков и производителей интегрированных систем безопасности в России. Приборы «Рубеж-07-3» и «Рубеж-08» служат основой для организации ИСБ средних и крупных объектов, «Рубеж-060» и «Р-020» для организации ИСБ малых и средних объектов. Названные выше приборы применяются для организации систем охранной, тревожной и пожарной сигнализации, управления исполнительными устройствами контроля доступа, технологической сигнализации, автоматического пожаротушения. Все указанные системы интегрируются на уровне оборудования и функционируют независимо от наличия ПЭВМ, что обеспечивает высокую надежность ИСБ в целом. Компьютер используется для интеграции с телевизионной системой наблюдения, создания нескольких автоматизированных рабочих мест (АРМ), удобства работы с ИСБ, передачи информации о работе системы по различным каналам (GSM, E-mail). Организация системы видеонаблюдения осуществляется с использованием плат ввода и оцифровки телевизионных аналоговых сигналов «РМВидео-4» и «РМВидео-16-50», устанавливаемых в ПЭВМ.Для ПЭВМ системы безопасности разработано специальное программное обеспечение «ПО Рубеж-08», позволяющее создавать АРМ различных служб системы безопасности. 

Аппаратным способом интегрируются подсистема охранной и тревожной сигнализации, подсистема пожарной сигнализации, система контроля и управления доступом (аппаратная часть - считыватели, замки и т.д.), система контроля технологического оборудования и управления исполнительными устройствами. Аппаратный способ интеграции - на основе оборудования без участия ПЭВМ, обеспечивает максимальную надежность и быстродействие системы. 
Программным способом интегрируются система охранного телевидения (СОТ), система синхронизированной цифровой видео и аудио регистрации, система фотоидентификации, система передачи оповещений (SMS, E-mail), системы учета рабочего времени и бюро пропусков, система организации закрытых каналов связи для проведения конфиденциальных телефонных переговоров, система шумоочистки аудиоданных. 
ИСБ "Рубеж" позволяет реализовать на объекте:
- систему охранной и тревожной сигнализации;
- систему пожарной сигнализации и систему управления пожаротушением и противопожарной автоматикой;
- систему контроля и управления доступом (СКУД);
- систему контроля технологического оборудования;
- систему управления исполнительными устройствами (пожаротушения, СКУД, газового, водяного, электроснабжения, электроприводов и т. п.);
- систему охранного телевидения (СОТ);
- систему синхронизированной цифровой видео и аудио регистрации;
- систему фотоидентификации;
- систему передачи оповещений (SMS, E-mail);
- систему учета рабочего времени и бюро пропусков;
- систему организации закрытых каналов связи для проведения конфиденциальных телефонных переговоров;
- систему шумоочистки аудиоданных.

ИСБ «Рубеж» реализует аппаратно-программное объединение подсистем охранной, пожарной сигнализации, контроля и управления доступом, системы телевизионного наблюдения. Имеет адресно-радиальную структуру построения. Обеспечивает возможность работы и программирования без компьютера, и возможность объединения в локальную сеть с управлением от ЭВМ и наращивания разветвленной структуры. 
«Рубеж-07-3» имеет модульную архитектуру, а все периферийные элементы унифицированы. Это позволяет создавать системы, оптимальные по критерию стоимость/эффективность, а также реализовать построение ИСБ путем поэтапного наращивания системы по принципу от простого к сложному. 
Основным элементом системы служит блок центральный процессорный (БЦП). Это мощный контроллер, обеспечивающий построение различных вариантов систем, на базе небольшого количества типов периферийных элементов (адресных линейных блоков, сетевых контроллеров управления доступом, адресных релейных блоков). Использование БЦП позволяет исключить ПЭВМ из управления, что позволяет обеспечить высокую надежность, помехоустойчивость и живучесть системы. В ИСБ «Рубеж-07-3» ПЭВМ используется как дополнительный элемент, обеспечивающий удобство работы с системой, а также реализацию программного способа интеграции. 
Прибор приемно-контрольный охранно-пожарный с элементами телевизионного наблюдения, управления оборудованием контроля доступа и жизнеобеспечения «Рубеж-08» предназначен для создания систем комплексной безопасности и автоматического (автоматизированного) управления жизнеобеспечением средних, крупных и особо важных объектов и многообъектовых комплексов. Многообъектовые комплексы строятся с использованием специального программного обеспечения, которое является сетевым и обеспечивает возможность создания неограниченного числа автоматизированных рабочих мест (АРМ) и автоматизированной процедуры поддержки принятия оперативных решений. Основу системы составляет центральный процессорный блок (БЦП), который может обеспечить автономное управление всей системой даже без присутствия ЭВМ или при нарушении связи и неисправности компьютера. Новый БЦП имеет ряд особенностей, основные из которых:
- восемь встроенных радиальных шлейфов сигнализации; 
- четыре встроенных релейных выхода исполнительных устройств.
- две адресные линии, которые позволяют подключать до 256 адресных устройства;
- ЖКИ дисплей, обеспечивающий высокую информативность сообщений;
- встроенный блок питания с резервным аккумулятором;

БЦП также имеет в своём составе интерфейс для подключения ПЭВМ (RS232), интерфейс для объединения блоков в сеть (RS485), интерфейс для подключения принтера (Centronix). ЖКИ дисплей обеспечивает значительно более удобное управление прибором, позволяет выводить информацию в виде текстовых сообщений, вводить команды с помощью системы меню. Имеется возможность выбора языка интерфейса.
Наличие двух адресных линий для подключения периферийных блоков позволяет более гибко строить архитектуру системы. В качестве интерфейса адресных линий выбран интерфейс RS485, который обладает хорошей помехоустойчивостью, обеспечивает высокую скорость обмена данными и позволяет использовать стандартные схемы подключения всех периферийных сетевых устройств.
«Рубеж-08» обеспечивает возможность подключения блоков из состава системы «Рубеж-07-3» с помощью специального переходного модуля.
По принципу построения система «Рубеж-08» является совокупностью адресных, распределённых аппаратно-программных элементов. Этот принцип позволяет реализовать аппаратно-программный способ интеграции. При этом элементы системы образуют иерархическую, модульную, распределенную аппаратно-программную структуру, обеспечивающую реализацию различных топологий линий связи: радиальной, кольцевой древовидной. Помимо этого обеспечивается работа каждого элемента, как в составе прибора, так и автономно.

Орион

Система предназначена:
· Для сбора, обработки, передачи, отображения и регистрации извещений о состоянии шлейфов охранной, тревожной и пожарной сигнализации
· Для контроля и управления доступом (управление преграждающими устройствами типа шлагбаум, турникет, ворота, шлюз, дверь и т.п.)
· Для видеонаблюдения и видеоконтроля охраняемых объектов
· Для управления пожарной автоматикой объекта
· Для управления инженерными системами зданий
· Система обеспечивает
· Модульную структуру, позволяющую оптимально оборудовать как малые, так и очень большие распределенные объекты
· Низкие затраты в расчете на один шлейф или одну точку прохода
· Защищенный протокол обмена по каналу связи между пультом и приборами
· Микропроцессорный анализ сигнала в шлейфах сигнализации, возможность измерения сопротивления шлейфа для предотвращения саботажа

Контроль и управление доступом через точки входа типа двери, турникеты, шлюзы, шлагбаумы
Видеонаблюдение, видеоконтроль и регистрация тревожных ситуаций
Управление устройствами автоматического пожаротушения, оповещения, дымоудаления, кондиционирования
Техническая реализация ИСО «Орион» основана на использовании головного (ведущего, управляющего) сетевого контроллера системы (в качестве которого может быть пульт контроля и управления «С2000» или компьютер с АРМ «Орион»), опрашивающего по линии интерфейса RS-485 подключенные к нему устройства системы «Орион». Максимальные функции системы могут быть реализованы только при использовании сетевого контроллера.

Вместе с тем, ряд приборов ИСО «Орион» допускает и автономную работу. При автономной работе реализуются функциональные возможности самого прибора, такие как охранно-пожарная сигнализация, функции управления и контроля доступа, управление пожаротушением.
Основой объединения приборов в систему служит линия связи интерфейса RS-485. Особенности технических решений, примененных при разработке приборов, позволяют использовать не только шинную структуру по выделенной линии связи, присущую стандартному интерфейсу RS-485, но и, в достаточной мере, произвольную топологию с применением повторителей интерфейса с гальванической развязкой С2000-ПИ и различных каналов связи (выделенная линия, «занятая» линия, оптоволоконный канал связи, цифровой канал связи в потоке Е1, локальная сеть по протоколу Ethernet, сотовый канал связи, радио канал связи).
Приборы и устройства, входящие в состав системы, можно разделить на шесть групп.
Первая группа — это приборы, имеющие радиальные шлейфы сигнализации. К этой группе приборов относятся «Сигнал-20», «Сигнал-20П» и «С2000-4». Приборы этой группы могут работать в автономном режиме («Сигнал-20», «С2000-4») и в составе системы, под управлением сетевого контроллера («Сигнал-20», «Сигнал-20П» и «С2000-4»).
Вторая группа приборов составляет подсистему передачи извещений — «СПИ С2000А». К этой группе относится контроллер «С2000-КДЛ» и адресные расширители, извещатели и сигнально-пусковые блоки: «С2000-АР1», «С2000-АР2», «С2000-АР8», «С2000-ИП», «ДИП-34А», «ИПР 513-3А», «С2000-ИК», «С2000-СТ», «С2000-СМК», «С2000-СП2». Контроллер этой группы имеет одну адресную линию связи, к которой подключаются адресные расширители, адресные извещатели и сигнально-пусковые блоки, при этом контроллер может работать только в составе системы, под управлением сетевого контроллера.
Третья группа — приборы, обеспечивающие функции контроля доступа. К этой группе относятся «С2000-4», его модификации «С2000-4-01», «С2000-4-02» и «С2000-2». «С2000-2» представляет собой контроллер, реализующий функцию контроля доступа «вход/выход» для одной двери или функцию «вход» или «выход» для двух дверей. «С2000-4» реализует только функцию «вход» или «выход» для одной двери. Контроллеры могут использоваться для управления доступом на преграждающих устройствах типа «дверь», «турникет», «шлагбаум», «шлюз» и т.п. Приборы этой группы могут работать в составе системы, под управлением сетевого контроллера или автономно.
Четвертая группа — устройства управления, индикации и передачи извещений на внешние системы. К этой группе приборов относятся «С2000-К», «С2000-КС», «С2000-БИ», «С2000-ИТ», «С2000-СП1». Устройства этой группы предназначены для обеспечения функций управления взятием под охрану, снятия с охраны разделов, контроля и управления доступом, отображения состояния разделов системы, управления исполнительными устройствами, а также для передачи извещений на пульты централизованной охраны и пользователям системы. Устройства этой группы не обладают возможностью автономной работы и предназначены для функционирования только в составе системы, под управлением сетевого контроллера (кроме «С2000-ИТ»).
Пятая группа — приборы управления исполнительными устройствами пожарной автоматики. В эту группу входят приборы «С2000-АСПТ» и «С2000-КПБ». Приборы предназначены для построения систем пожаротушения, дымоудаления, управления технологическими системами здания с распределенными исполнительными устройствами. Приборы этой группы могут работать в составе системы, под управлением сетевого контроллера или автономно (кроме «С2000-КПБ»).
Шестая группа — сетевые контроллеры и интерфейсные преобразователи. К этой группе приборов относятся «С2000», «С2000-КС» и персональный компьютер, с установленным на нем программным обеспечением АРМ «Орион» и преобразователем интерфейса ПИ, «ПИ-ГР» или «С2000-ПИ». Основным назначением «С2000-ПИ» является построение верхнего уровня интерфейса управления сложной распределенной системой, использующей древовидную топологию интерфейса, а также удлинение интерфейса RS-485 и локализацию короткого замыкания линии интерфейса RS-485, при реализации кольцевой или древовидной структуры линий интерфейса. В сложной распределенной системе может использоваться компьютерная сеть, которая также позволяет использовать произвольную топологию.





ГРИФОС

Интегрированная системы безопасности (ИСБ) «ГРИФОС» предназначена для объединения различных систем безопасности, созданных на базе разнообразных аппаратных платформ (охранной сигнализации, пожарной сигнализации, системы контроля доступа, системы видеонаблюдения и охранного телевидения, обслуживания бюро пропусков и пр.) в единую систему на основе программного обеспечения верхнего уровня.
Комплекс программных средств имеет модульную архитектуру и состоит из программных компонент, обеспечивающих функционирование, мониторинг, управление, конфигурирование различных систем безопасности.

В ИСБ «ГРИФОС» реализована интеграция с системами:
· Охранные системы: Гриф-2000, С2000/Сигнал (Болид), Фобос, Vista, Контур, Intrepid;
· Пожарные системы: ESA, Aritech, FCID, Schrack Seconet, С2000/Сигнал (Болид), Siemens;
· Системы контроля доступа: Parsec, Quest;
· Шлюзовые кабины Kaba, Sirio;
· Системы биометрической идентификации Bioscrypt V-Flex, V-Prox FX;
· Электронные сейфы для хранения ключей СК-1, СДХК;
· Системы видеонаблюдения на базе Baxall, Synectics, Comart, Geutebruck;
· Системы оповещения Schneider.

Широкие возможности предоставляет входящая в комплекс система цифровой видеозаписи и видеонаблюдения «ВидеоКом».
Основные показатели:
· Модульный принцип построения - отдельные программные модули. 
· Наращиваемость и масштабируемость - поддержка как одного рабочего места, так и многих рабочих мест, объединенных сетью, применение модулей в различных комбинациях;
· Гибкость - широкий выбор настроек и возможностей конфигурирования для функционирования в соответствии с особенностями и требованиями конкретного объекта;
· Возможность специализации каждого рабочего места под конкретную задачу в соответствии с определенными пользователю правами;
· Надежность (возможность резервирования серверов оборудования, а также дублирования рабочих мест);
· Дружественный интуитивно понятный интерфейс пользователя;
· Возможность перспективной интеграции с различными системами и программами.

ПО разработано для применения в составе следующего компьютерного оборудования:
· Серверы оборудования главный и резервный;
· Сервер баз данных;
· Универсальные рабочие места (УРМ). 

Число серверов оборудования и универсальных рабочих мест может быть произвольным, возможно совмещение функций сервера оборудования и баз данных, а также возложение на него функций УРМ.
Каждое рабочее место может быть универсальным с возможностью его настройки в момент идентификации пользователя путем разрешения или запрещения использования функций из набора функций системы.






SecurOS

SecurOS - новая программная платформа для создания высокопроизводительных интегрированных систем безопасности, реализации сетевых решений для территориально распределенных объектов. 
Обеспечивая работу ресурсоемких интеллектуальных систем распознавания и их интеграцию с оборудованием и программным обеспечением сторонних производителей, платформа SecurOS является основой для разработки специализированных сервисных приложений для различных объектов, ориентированных на определенную категорию потребителей и предоставляющих возможности решения типовых прикладных задач максимально удобным и эффективным способом. 
Ряд новых специально разработанных программных алгоритмов, реализованных при создании платформы SecurOS, позволяет решать задачи обеспечения безопасности на качественно новом уровне, предоставляя как компаниям-интеграторам, так и заказчикам многочисленные преимущества при внедрении и работе с системой. 
Новая разработка Компании ISS уже удостоена наград многих выставок: "Технологии безопасности", "MIPS", "Современные системы безопасности - АНТИТЕРРОР" и др.
Интеграционные возможности 		
В платформе SecurOS реализована концепция «все в одном». Для специалистов, осуществляющих техническую реализацию проектов с ее использованием, для конечных пользователей этот принцип подразумевает эффективное решение задач интеграции оборудования, программного обеспечения различных производителей: 
· видеоподсистемы (включая устройства телеметрии и IP-видеокамеры) 
· аудиоподсистемы 
· интеллектуальных подсистем распознавания автомобильных номеров и номеров железнодорожных вагонов, распознавания лиц 
· модуля трекинга целей / детекции оставленных предметов 
· модуля определения параметров движения транспортных потоков 
· системы контроля доступа 
· охранно-пожарной сигнализации 
· специализированных сервисных подсистем («Бюро пропусков», «Учет рабочего времени», формирования отчетов, оповещения и др.) 
· систем жизнеобеспечения 
· технологического, например, весового оборудования 
· исполнительных устройств 
· датчиков, сенсоров, детекторов и т.д. 

Открытая аппаратная платформа SecurOS допускает при создании системы безопасности применение широкого перечня технических устройств различного назначения (компьютерное оборудование, средства обеспечения безопасности), компьютерных платформ, хранилищ данных, информационных систем и др. Этот перечень постоянно расширяется. 
Например, к каждой рабочей станции можно подключить как обычную, так и специализированную клавиатуру для одновременного управления видеокамерами разных производителей. Такая «мультивендорность» обеспечивается возможностью назначения соответствующего индивидуального протокола для любого последовательного порта соответствующего серверного устройства.  		
Платформа SecurOS, обеспечивая взаимодействие оборудования всех подсистем, дает возможность определить и реализовать общую логику работы системы безопасности в соответствии с поставленными задачами, организовать необходимую реакцию на определенные события: как единую, так и отдельных компонентов. Для осуществления этих настроек используются макрокоманды и встроенный язык программирования скриптов (формат команд скриптов описан в документе «SecurOS. Руководство программиста»). 
Несомненным преимуществом SecurOS являются новые механизмы интеграция устройств телеметрии и поворотных видеокамер, оборудования ОПС, СКД сторонних производителей, позволяющие «развивать» систему безопасности в ответ на новые угрозы и требования Заказчика. Использование метода редактирования текстовых настроечных файлов является эффективным решением быстрой интеграции в состав системы необходимого оборудования для технической реализации проектов любой сложности. 
Перечень оборудования и технических устройств, интегрированных силами специалистов Компании ISS, постоянно расширяется
Реализация в создаваемой на платформе SecurOS системе безопасности функций для решения многих прикладных задач возможно благодаря специализированным подсистемам: 
· Подсистема оповещения 
· Подсистема формирования отчетов 
· Подсистема учета рабочего времени 
· Подсистема «Бюро пропусков» 
· Подсистема «Фотоидентификация» 
· Подсистема «ВидеоШлюз» 
· Подсистема резервного копирования 
· Подсистема подключения специальной клавиатуры 
· Подсистема экспорта данных и стоп-кадров во внешнюю БД 
· Рабочее место мониторинга (оператора) (УРМ-М) 
· Удаленное рабочее место администратора (УРМ-А) 
· Модуль WebView 
· Модуль трекинга целей / детекции оставленных предметов 
· Модуль определения параметров движения транспортных потоков «Трафик-Инспектор» 
· Подсистема обработки датчиков 
· Подсистема интеграции

Интеграция с оборудованием:
1) Охранно-пожарная сигнализация :

	Охранно-пожарные контроллеры и приборы компании НВП "Болид":
· С2000 - пульт контроля и управления охранно-пожарный
· Сигнал-20 - прибор приемно-контрольный охранно-пожарный
· Сигнал-20П - прибор приемно-контрольный (адресный расширитель шлейфов) охранно-пожарный
· С2000-4 - прибор приемно-контрольный охранно-пожарный
· С2000-СП1 - блок сигнально-пусковой
· С2000-ИТ - информатор телефонный
· С2000-К - клавиатура
· С2000-КДЛ - контроллер двухпроводной линии связи

	Охранно-пожарные панели компании "ADEMCO"(Vista):
· Vista-501 - охранно-пожарная приемно-контрольная панель

	Охранно-пожарные приборы компании "Сигма - ИС":
· Рубеж-08 - прибор приемно-контрольный охранно-пожарный и управления
· Рубеж-07-3 - прибор приемно-контрольный охранно-пожарный
· Рубеж-060 - прибор приемно-контрольный охранно-пожарный


2) Системы контроля доступа:
	Контроллеры и интерфейсные модули контроля доступа от компании "Apollo", США:
· AAN-100 - контроллер с расширенными возможностями сетевой работы до 96 считывателей
· AAN-32 - контроллер для систем охранной сигнализации и управления доступом для 32 считывателей
· AIM-4 - интерфейсный модуль для подключения 4 считывателей/клавиатур с интерфейсом Виганда
· AIM-4SL - интерфейсный модуль для подключения 4 считывателей/клавиатур с интерфейсом Виганда, с возможностью локального хранения базы карт и событий

	Серия сетевых контроллеров от компании "Нейроинформатика":
· NAC 51 - серия сетевых контроллеров

	Контроллеры доступа компании "Сигма - ИС":
· Рубеж-08 - прибор приемно-контрольный охранно-пожарный и управления
· Рубеж-07-3 - прибор приемно-контрольный охранно-пожарный "Рубеж-07-3"
· Рубеж-060 - прибор приемно-контрольный охранно-пожарный
 		
	Серия контроллеров от компании "PERCo":
· PERCo-SYSTEM-12000 - серия контроллеров

	Сетевые контроллеры компании "NORTHERN COMPUTERS", США:
· N-1000-IV - контроллер управления доступом





BIS

Система интеграции здания по существу является серией программных продуктов, скомпонованной из различных основных модулей (так называемых подсистем) которые базируются на общей программной платформе. 

Базовые подсистемы: 
· Подсистема автоматизации (Automation Engine)
· Подсистема контроля доступа (Access Engine)
· Видеоподсистема (Video Engine)

Подсистемы обеспечивают специальные возможности для работы противопожарной системы, охранной сигнализации, системы контроля доступа или видеосистемы, системы контроля отопления, вентиляции и кондиционирования воздуха или других жизненно важных систем.
Подсистемы подсоединяются с помощью распространенного во всем мире открытого стандарта OPC, который является общепринятым свыше 10 лет.
BIS может работать на автономном ПК или в клиент-серверной структуре, использующей стандартную инфраструктуру сети LAN/WAN. Система BIS устанавливается целиком в полном объеме, но функции можно активизировать с помощью файла ключа активации. Позже можно легко выполнить дооснащение отдельных функций или дополнительной подсистемы, меняя этот файл. Файл посылается Вам по почте.
В состав базового пакета входят: 
· лицензия на 1 пользователя; 
· журнал регистрации; 
· модуль обработки сообщений; 
· одно подключение к ОРС-серверу; 
· модуль распределения пользователей/устройств управления;
· суммарный счетчик; 
· программное обеспечение для настройки; 
· администрирование пользователей; 
· встроенная помощь; 
· руководство по установке; 
· установочный компакт-диск; 
· аппаратный ключ. 
BIS использует 
· IT стандарты открытые во всем мире: 
· для подключения - OPC 
· для конфигурации - AutoCAD, HTML, XML 
· для отображения - HTML, ASPX, IE, web server based 
· для сетевых коммуникаций - web server, standard IP environment 

















Интеллект

«Интеллект» – многофункциональная открытая программная платформа, предназначенная для создания комплексов безопасности любого масштаба. 
«Интеллект» объединяет разрозненные системы – ОПС (охранно-пожарную сигнализацию), СКУД (систему контроля и управления доступом), видеонаблюдение (в том числе IP-камеры и IP-серверы различных производителей) и многие другие – в согласованно работающую инфраструктуру. 
Благодаря «Интеллекту» комплекс различных систем безопасности превращается в единую информационную среду, в которой реализованы функции обработки и интеллектуального анализа информации, обладающую способностью гибко реагировать на различные события. Решения, созданные на основе «Интеллекта», позволяют тысячам предприятий различной отраслевой принадлежности во всем мире снижать издержки и поддерживать высочайший уровень безопасности.
Платформа безопасности «Интеллект» предоставляет вам все возможности для создания действительно эффективной системы безопасности. Воплотившая в себе новейшие тенденции отрасли, эта платформа является совершенным инструментом для обеспечения надежного контроля, оптимизации работы службы безопасности, снижения издержек и решения многих других задач. 
Сочетание восьми ключевых особенностей делает «Интеллект» продуктом, обладающим уникальной ценностью для пользователя:
· Модульность
· Универсальность
· Интеллектуальность
· Открытость
· Масштабируемость и распределенность
· Легкость настройки и управления
· Производительность
· Рентабельность

«Интеллект» – интегрированная программная платформа с распределенной архитектурой, позволяющая объединить все системы безопасности в целостный комплекс. «Интеллект» работает на компьютерных платформах под операционными системами Windows XP SP2, Server 2003 SP1, Vista SP1. В базовый дистрибутив входит ядро и модули, обеспечивающие основные и сервисные функции. 
Ядро «Интеллекта» обеспечивает передачу информации и взаимосвязь между всеми интегрированными подсистемами и программными компонентами «Интеллекта». Ядро представляет собой фундамент, на основе которого посредством добавления функциональных модулей строится комплексное решение. 
Основные функции, которые реализует система на базе платформы «Интеллект», – это видеорегистрация и аудиорегистрация. Видеоподсистема «Интеллекта» обладает всеми преимуществами распределенной архитектуры, включает мощные функции видеоаналитики, обеспечивает высокое качество изображения, стабильность работы, эргономичность и позволяет подключать к системе устройства телеметрии. Возможность записи звука позволяет оператору получить более полную информацию о том, что происходит на охраняемом объекте. 
Удаленный доступ к системе с помощью браузера, КПК, сотового телефона расширяет функции мониторинга, делая его возможным даже в том случае, когда использование персонального компьютера или ноутбука неудобно или невозможно. А функции отправки sms - и mms-уведомлений, e-mail с вложенными видеофрагментами и голосовых сообщений позволяют уведомить ответственных лиц в случае возникновения нештатных ситуаций, аварий и других происшествий. 

Интеллектуальность
Основные преимущества «Интеллекта» заключаются в реализации интеллектуальных функций, которые включают автоматические и полуавтоматические сценарии реакций на события и мощные функции видеоаналитики. Интеллектуальные функции позволяют оптимизировать работу службы безопасности и сделать ее более эффективной. 

Интеграция
Платформа «Интеллект» интегрирована с большим списком оборудования, включая IP-камеры и IP-серверы 20 производителей. В основу управления различными устройствами положен объектно-ориентированный принцип: все оборудование, с которым работает «Интеллект», представляется пользователю в виде объектов с определенными параметрами, которыми можно управлять. Благодаря такому подходу управление всеми системами безопасности осуществляется через единый интерфейс, а подключение и настройка нового оборудования не вызывает затруднений и занимает минимум времени.

Расширенная функциональность 
Дополнительные функциональные модули позволяют решать широкий спектра задач, таких как интеграция с устройствами ОПС и СКУД, контроль кассовых операций и транзакций банкоматов, распознавание автомобильных номеров и номеров вагонов, а также многое другое. Таким образом, «Интеллект» является универсальной платформой и предоставляет богатые возможности для создания разнообразных решений, максимально соответствующих потребностям объектов различного масштаба и отраслевой принадлежности.

















Анализ представленных систем

Объектом этой курсовой работы является здание – офисный центр малых размеров. Необходимо из рассмотренных систем обеспечения комплексной безопасности выбрать наиболее подходящую для данного объекта.  
Основой выбора ИСБ будет подбор оптимальной для данного объекта совокупности параметров, исходя из критериев подобных систем:
· Исходя из описания объекта можно сделать вывод, что он относится к классу малых или средних объектов.
· При организации защиты малых и средних объектов используются далеко не все функции комплексной системы, поэтому желательно использование ИСБ с модульной архитектурой,  что бы покупать только нужных функционал, а не всю систему целиком.
· Крупным предприятиям часто выгодно сотрудничать с одним производителем оборудования для унификации всех используемых систем и заключению долгосрочных контрактов на обслуживание. Но для малых объектов выгоднее иметь доступ к оборудованию всех производителей. Поэтому придется отбросить системы, использующие только свое оборудование, и выбирать систему с наибольшей интеграцией.
· Для обеспечения удобства установки и эксплуатации, система должна иметь как можно менее сложную внутреннюю инфраструктуру с наименьшим возможным количеством узлов. Центральной частью системы должен являться сервер обработки информации на базе IBM – совместимого компьютера.

Проверим предложенные ИСБ на соответствие этим параметрам.
ИСБ «LyriX-Server» и «BIS» предназначены для построения на их основе систем безопасности средних и крупных предприятий, поэтому эти системы не подходят для заданного объекта.

Системы «Рубеж» и «Орион» не подходят по третьему пункту, т.к. они основаны на использовании оборудования исключительно собственного производства.

ИСБ «ГРИФОС» является подходящей по многим пунктам, но имеет ограниченную интеграцию с оборудованием других производителей, например с оборудованием серии «Рубеж» производителя Сигма-ИС. Так как именно на этом оборудовании будет строиться аппаратная часть системы безопасности(этот выбор будет обоснован позже), это является критическим фактором и эту систему тоже необходимо отбросить.

Оставшиеся ИСБ «SecurOS» и «Интеллект» полностью подходят под все заданные требования. Эти системы имеют схожую функциональность, поэтому выбор между ними будет произведен на основе экономической эффективности внедрения, то есть будет выбрана система, на установку которой будет потрачено меньшее количество средств при условии обеспечения всей необходимой функциональности.

Аппаратная часть обеих ИСБ одинакова, т.к. основой их служит сервер(IBM совместимый компьютер повышенной надежности) и системы ОПС, СКУД и комплекс видеокамер других производителей. Поэтому  стоимость внедрения будет основываться на стоимость комплекса программного обеспечения, необходимого для работы. 

Определим возможности, которые должно предоставлять это ПО.
1) Наличие системы сбора и обработки информации, работающей на основном сервере.
2) Наличие удаленного рабочего места(УРМ) для мониторинга системы с нескольких рабочих мест. Это требуется, так как контроль будет осуществляться из комнаты охраны, а мониторинг так же из комнаты охраны из за стойки ресепшн.
3) Интеграция с системой ППКОП «Рубеж»
4) Работа с четырьмя ip-видеокамерами.
5) Возможность резервного копирования видеоданных

Рассмотрим стоимость системы:

1) «Интеллект» [8]
	ПО Ядро системы
	14 000

	ПО Удалённое рабочее место (УРМ)
	8 736

	ПО Архиватор (Оперативный Архив)
	14 000

	ПО интеграции с ППКОП «Рубеж-60»(включая СКД)
	8 400

	ПО обработки IP-камер (список см. на сайте) 
	 3 500

	Итого:  
	48600



2) «SecurOS» [9]
	АРМ "SecurOS"
	12880

	ПО подключения цифровых камер Axis, за IP адрес
	3500 * 4

	ПО ППКОП "Рубеж-08" (требует наличие "Лицензия "Рубеж-08")
	6440

	ПО удаленного рабочего места Администратора, за каждое рабочее место
	 12880

	ПО удаленного рабочего места - мониторинг, за каждое рабочее место
	2800

	ПО резервного копирования видеоданных (инициализация данной функции требует наличия АРМ SecurOS)
	 12880

	Итого:
	 61900



В итоге, отбросив неподходящие по различным параметрам ИСБ, была выбрана ИСБ «Интеллект», на которой и будет построена комплексная система безопасности объекта.


































Выбор оборудования 

Охранно-пожарная сигнализация

Промежуточным звеном между системами пожарной сигнализации, контроля доступа и центральным сервером безопасности является система сбора и обработки информации с датчиков ПОС и СКУД. Множество фирм предлагает такое оборудование, например 2 ведущие отечественные фирмы: «Сигма-ИС» с серией «Рубеж» и «Болид» с серией «С2000».

Мы остановимся на продукции компании «Сигма-ИС», т.к. для офисного здания небольших размеров желательно все узлы ПОС и СКУД объединить в одном месте внутри одного приемно-контрольного пожарно-охранного прибора (ППКОП). Серия рубеж как раз соответствует такому требованию, когда как оборудование фирмы «Болид» предоставляет в большей степени возможность построения распределенной системы.

Из списка возможных для подключения к ИСБ «Интеллект» ППКОП выберем модель «Р-060», потому что именного она предназначена для создания интегрированных систем безопасности малых и средних объектов.


ППКОП 01059-100-4 «Р-060» [10]


НАЗНАЧЕНИЕ

Прибор предназначен для создания интегрированных систем безопасности малых и средних объектов. Полный набор подсистем с развитыми возможностями: охранная сигнализация, тревожная сигнализация, пожарная сигнализация, технологическая сигнализация, контроль и управление доступом, управление исполнительными устройствами, а также аппаратная интеграция подсистем на уровне оборудования и независимость работы от компьютера позволяют создавать действительно надежные системы.


ОСНОВНЫЕ ВОЗМОЖНОСТИ:

· Аппаратная интеграция подсистем на уровне оборудования 
· Поддержка до 128 (256 – в расширенной версии БЦП) объектов технических средств (шлейфов сигнализации, точек доступа, исполнительных устройств) сигнализации 
· Подключение до 32 (64) сетевых устройств к линии связи, обеспечивающей обмен информацией по протоколу RS485 (возможно подключение любых сетевых устройств из состава ППКОПУ «Р-08», кроме устройств применяемых в АСПТ: СКУП-01 IP20, СКУП-01 IP65, ППО-1 и ППД-01) 
· Контроль шлейфов пожарных извещателей всех типов (ДИП, ИДПЛ и т. п.) 
· Подключение тревожных радиокнопок 
· Использование радиобрелоков для СКД, управления сигнализацией, ИУ и т.п. 
· Контроль шлейфов технологических систем (газоанализаторов, датчиков утечки воды, газа и пр.) 
· Организация работы тамбур-шлюзов 
· Постоянный контроль линий связи и шлейфов сигнализации 
· Встроенный язык макропрограммирования Рубеж Скрипт 
· Современный дружественный интерфейс оператора, позволяющий выдавать сообщения на дисплей ПУ-02 (Пульт управления оператора) в терминах объекта охраны, с указанием названий помещений. 
· Поддержка русского и английского языков интерфейса, возможность локализации под любой язык 
· Многоуровневая система разграничения полномочий операторов и пользователей системы (глубина назначения разрешений вплоть до конкретного действия над конкретным объектом в заданное время) 
· Встроенный блок бесперебойного питания 
· Исполнение всех сетевых устройств в конструктивах IP20 и IP65 
· Документирование событий на принтере 
· Развитое прикладное ПО для конфигурирования и администрирования (поставляется бесплатно) 
· ПО для организации АРМ различных служб системы безопасности (ПО Р-08)


Комбинированный пожарный извещатель ИП212/101-2-А1R [11]



Совместимость практически с любыми пожарными приемно-контрольными приборами (ПКП), в том числе и со знакопеременным напряжением в шлейфе сигнализации, например, с "ППК-2", "РАДУГА", Луч, "СИГНАЛ-20П", "ВЭРС-ПК", УОТС, "РУБЕЖ". 
Расширенный диапазон рабочих температур извещателей серии ECO1000 от - 30°С до +70°С обеспечивает работу в отапливаемых и неотапливаемых помещениях. 
Извещатель ИП212/101-2-А1R - сочетает в себе функции дымового оптико-электронного и теплового максимально-дифференциального датчика, благодаря чему он срабатывает при любом типе возгорания: как сопровождающимся задымлением, так и повышением температуры. 
В комбинированном извещателе ЕСО1002 простейшая логика ИЛИ (т.е. срабатывает или дымовой или тепловой канал) заменена интеллектуальным алгоритмом обработки данных от обоих каналов. 
Стабилизация токов встроенного светодиода и выносного оптического сигнализатора, обеспечивает постоянную высокую яркость их свечения во всем диапазоне рабочих напряжений питания. 
Обеспечены простота и удобство включения теста - дистанционно, при передаче кодированного сигнала с лазерного тестера ЛТ на светодиод датчика, производится его включение и формируется сигнал "Пожар" для проверки системы. 
Удобный новый съемник ХR-1000 с телескопической штангой позволяет быстро установить и снять извещатели серии ЕСО1000 на высоте без использования лестниц. 
Для защиты дымовых камер от пыли извещатели ИП212/101-2-А1R поставляются с надетыми на них пластмассовыми технологическими крышками. 
Базовые основания защищают извещатели серии ECO1000 от несанкционированного извлечения и обеспечивают надежное крепление в условиях транспортной тряски при их установке на подвижных объектах. 
Использование печатной платы с экранирующим слоем повысило устойчивость датчика к воздействию внешних электромагнитных помех. 
Высокая защита от коррозии обеспечена специальным покрытием и герметизацией отдельных секторов монтажной платы. 

Технические характеристики ИП212/101-2-А1R
	Диапазон чувствительности соответствует оптической плотности среды: 
	0,05 - 0,2 дБ/м 

	Инерционность срабатывания дымового канала: 
	10 сек 

	Температура срабатывания при медленном повышении: 
	58°C 

	Срабатывание при скорости повышения температуры 
	8°C/мин и более 

	Класс теплового канала 
	A1R 

	Средняя площадь, контролируемая одним извещателем: 
	до 110 м2 

	Допустимый уровень воздействия фоновой освещенности: 
	12000 лк 

	Допустимая скорость воздуха: 
	до 20 м/с 

	Рабочее напряжение: 
	от 8 до 30 В 

	Амплитуда пульсаций напряжения питания: 
	±2 В, макс. 

	Номинальный ток в дежурном режиме:
	 не более 85 мкА 

	Допустимый ток в режиме "Пожар": 
	50 мА, макс. 

	Высота с базой Е1000В: 
	50 мм 

	Диаметр: 
	102 мм 

	Вес с базой Е1000В: 
	120 г 

	Размер лазерного тестера ЛТ: 
	83х30х15 мм 

	Вес лазерного тестера ЛТ: 
	30 г 

	Диапазон рабочих температур: 
	-30°C +70°C 

	Максимально допустимая относительная влажность: 
	95% 

	Степень защиты оболочки извещателя: 
	IP23













Извещатель охранный поверхностный совмещенный «ОРЛАН» (ИО315-1) [12]



НАЗНАЧЕНИЕ И ОСОБЕННОСТИ

Предназначен для использования в составе систем охранной сигнализации, совмещая два независимых канала обнаружения:
акустический канал - обнаружение разрушения всех видов строительных стекол: обычного, закаленного, узорчатого, армированного, многослойного, ламинированного, а также стеклянных пустотелых блоков;
инфракрасный канал - обнаружение проникновения в охраняемое пространство закрытого помещения.

• Сферическая линза, обеспечивающая зону обнаружения без искажений, высокую собирающую способность.
• Зона обнаружения ИК-канала: объемная.
• Наличие экрана защиты пироприемника от насекомых.
• Контроль вскрытия корпуса.
• Микропроцессорная обработка сигнала.
• Световая индикация состояния каналов обнаружения и возможность ее отключения.
• Выбор чувствительности акустического канала.
• Выбор чувствительности инфракрасного канала.
• Индикация "памяти тревоги".
• Контроль напряжения питания.
• Температурная компенсация обнаруживающей способности при изменении температуры окружающей среды.
• Раздельные выходы на ШС по АК и ИК каналам.
• Наличие кронштейна для изменения положения зоны обнаружения в пространстве.
• Возможность установки на стене или потолке помещения.
• Извещатель выдает тревожное извещение размыканием шлейфов сигнализации контактами исполнительных реле отдельно по АК и ИК каналам.

ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ

	Дальность действия по АК каналу 
	6 м 

	Дальность действия по ИК каналу
	12 м 

	Минимальная площадь листового стекла, контролируемая акустическим каналом
	0,1 м2

	Потребляемый ток
	35 мА 

	Степень защиты оболочки 
	IP30 

	Диапазон рабочих температур
	-20 … +45° С 

	Габаритные размеры
	124х68х51 мм 

	Масса
	0,15 кг





Извещатели охранные точечные магнитоконтактные ИО 102-29 "ЭСТЕТ", "ЭСТЕТ-СЕЙФ" 

Очень часто в солидных офисах с современным дизайном бросаются в глаза черные шурупы охранных датчиков и портящие вид интерьера соединительные коробки.
Новые извещатели "ЭСТЕТ", "ЭСТЕТ-СЕЙФ" избавят Вас от этих проблем. Извещатели предназначены для блокировки дверных и оконных проемов, а также блокировки других конструктивных элементов зданий и сооружений, на открывание или смещение с выдачей сигнала "Тревога" на приемно-контрольный прибор, концентратор или пульт централизованного наблюдения. Конструктивно извещатели состоят из датчика магнитоуправляемого (датчика) на основе геркона и задающего элемента (магнита), выполненных в корпусах из ABS пластика фирмы BAYER AG. Извещатель "ЭСТЕТ-СЕЙФ" предназначен для установки на магнитопроводных контролируемых поверхностях (сейфы, стальные ворота и двери, конструкции окон и т.д.) это самый миниатюрный накладной датчик на металл.
Отличительная особенность извещателей заключается в том, что их крепежные отверстия сверху закрыты накладной декоративной крышкой. Соединение проводов шлейфа сигнализации осуществляется посредством подключения к винтовым клеммникам, расположенным под декоративной крышкой.
Контакты извещателей находятся в замкнутом состоянии при расположении магнита и датчика на расстоянии 10 мм и менее, и в разомкнутом состоянии на расстоянии 25 мм и более.
Максимально допустимая соосность крепления датчика и магнита извещателя "ЭСТЕТ" - 5 мм, а извещателя "ЭСТЕТ-СЕЙФ" -3 мм. Поэтому установка этих датчиков требует, чтобы контролируемые поверхности были избавлены от различного рода свободных люфтов, смещений и т.д.






Технические характеристики: 
Коммутируемый ток:	от 0,001 до 0,5А
Коммутируемое напряжение:	от 0,02 до 72В
(макс. коммутируемая мощность не более 10Вт)
Габаритные размеры:
датчика	40х13х10
магнита	40х13х10
Масса не более:
датчика	0,01 кг
магнита	0,015 кг
Диапазон температур:	от -40°С до +50°С
Относительная влажность:	98% при 35°С
Сопротивление замкнутых контактов:	не более 0,5 Ом

ИО-101-2 "КНФ-1" (НИЦ Охрана)

Извещатель ИО-101-2 "КНФ-1" (кнопка тревожной сигнализации), устанавливаемый на объекте, предназначен для организации тревожного сигнала на объектовый прибор приемно-контрольный (ППК).  В состав ИО-101-2 "КНФ-1" входит микропереключатель. При срабатывании кнопки (размыкание контактов микропереключателя) на входе ППК происходит разрыв шлейфа сигнализации. Возврат в исходное положение возможен только с помощью ключа и замка.

Используется так же для разблокировки электрозамков.


Система контроля доступа


AVC-105 Activision Вызывная панель аудиодомофона  накладного крепления
 









ML-194 K (Б/Э) NEW электромагнитный замок

Электромагнитные замки серии ML-194K предназначены для использования в системах контроля доступа и автоматики пожарных и запасных выходов, а также в помещениях, где предъявляются самые жесткие требования к исполнительному механизму:
· высокая надежность;
· исключительная износоустойчивость;
· вандалозащищенность.
Особенностью данного модельного ряда является величина максимального усилия на отрыв, которая составляет не менее 500 кг и большая пропускная способность. 
Корпус замка цельнолитой, материал — силумин. Покрытие — стойкая краска, стандартное цветовое исполнение — «медный антик». 
Все рабочие поверхности магнитоблока и якоря имеют цинковое покрытие толщиной не менее 12мкм. В замке предусмотрен отсек для установки контроллера управления. 

Характеристики электромагнитного замка ML-194K следующие: 
· напряжение питания, постоянное — 12В; 
· потребляемый ток, не более —  0,64А; 
· нулевая остаточная намагниченность; 
· размер отсека блока электроники: 36×66×36 мм; 
· диапазон рабочих температур: от -30оС до +50оС; 
· габариты: 270×75×45 мм; 
· масса комплекта – 5,6 кг. 

















Видеонаблюдение

Использование ИСБ позволяет интегрировать  подсистему видеонаблюдения в комплекс «Интеллект». Существуют два принципиально разных типа систем видео наблюдения – цифровые(сетевые ip) камеры и аналоговые. Рассмотрим целесообразность применения на объекте полностью цифровой системы.

IP-видеонаблюдение: преимущества и недостатки

IP-видеокамера может устанавливаться в любом месте, где есть сеть LAN, а так же может быть подключена напрямую, через модем, сотовый телефон, или беспроводный адаптер связи. Для передачи живого видеоизображения в сеть необходимо просто включить в нее IP-камеру. Просмотр, таким образом, осуществляется через web-браузер, и нет необходимости в специальном программном обеспечении. Установка IP-камеры проста и сводится к присвоению ей IP-адреса. Для таких камер видеонаблюдения свойственно высокое качество изображения, получаемое с использованием форматов сжатия изображения MotionJPEG и MPEG-4. Благодаря всем этим качествам, формат 
IP (internet protocol) практически стал стандартом передачи данных в коммуникационных сетях. Не обошел он стороной и охранные системы видеонаблюдения. 
При построении схемы охранного видеонаблюдения осуществляется работа только с цифровыми данными, которые транслируются и обрабатываются в общей сети. Аналоговый видеосигнал оцифровывается либо самой видеокамерой (IP-камера), или это выполняет IP-видеосервер. Далее цифровые видеоданные могут быть записаны на любой, в том числе удаленный, видеорегистратор или несколько видеорегистраторов. Просмотр осуществляется либо с подключенного в сеть персонального компьютера, либо на экране охранных мониторов через IP-сервер. 
Все эти функции могут быть реализованы в любом, произвольном порядке и совместно. Например, с персонального компьютера можно вывести картинку одновременно с отдельной IP-камеры и записанное изображение с любого видеорегистратора. 
Общая стоимость сетевой системы видеонаблюдения в среднем выше по сравнению с аналоговой, а возможности IP-видеонаблюдения, по сравнению с аналоговым вариантом, значительно шире.
В отличие от аналоговой охранной камеры видеонаблюдения, IP-камера оставляет возможности для формирования открытой архитектурной схемы, при которой можно просматривать изображение с камеры в реальном времени и управлять через web-браузер ПК удаленно. Цифровой сигнал при этом не теряет своего качества. Кабельная сеть IP-камер проста, так как по одному стандартному кабелю может передаваться изображение с сотен камер одновременно. Системы цифровой видеозаписи и видеонаблюдения на базе новых технологий, позволяют строить любые комплексы просто и недорого, наблюдать за происходящим вы сможете из любой точки Мира, где есть Интернет, и с любого компьютера локальной сети вашего предприятия, офиса, дома или любого учреждения. IP-камеры можно использовать для видеоконференций и контроля с одновременной записью звука.

Преимущества IP (сетевых, Интернет) видеокамер для организации видеонаблюдения и видеоконференций очевидны. Это:
· Возможность построение как сложных систем видеонаблюдения, состоящих из нескольких десятков камер, так и простых, состоящих из 1 камеры.
· IP-камера работает автономно, компьютера не требуется.
· IP-камера подключается к компьютерной сети, а не к компьютеру. 
· Доступ к IP-видеокамере возможен с любого компьютера локальной сети и Интернет.
· Не надо дополнительно прокладывать провода — используется уже существующая компьютерная сеть. Прямо на ее базе можно построить систему видеонаблюдения.
· Трехуровневый датчик движения видеокамеры позволяет записывать видео и звук только в те моменты, когда было какое-либо движение.
· Передача информации по сети происходит в зашифрованном виде, что позволяет избежать перехвата или подмены передаваемой информации, что очень актуально для охранных систем видеонаблюдения.

Одним из существенных преимуществ систем сетевого IP-видеонаблюдения заключается в возможности производить видеорегистрацию любых удаленных объектов (офисов, филиалов, складов, дома, прилегающей территории). Причем расстояние не имеет особого значения. Систему IP-видеонаблюдения также используют для регистрации людей (посетителей), входы, выходы, как счетчик посетителей, для небольшого маркетинга, анализа, для фиксирования мошенничества, краж и как стандартное охранное видеонаблюдение.

Система удаленного IP-наблюдения нужна, прежде всего, для контроля. Помимо того, что во время своего отсутствия на работе или дома можно иметь представление, что там происходит, вы сможете еще оперативно реагировать на события. IP-камеры отлично применимы для организации обзорного и технологического наблюдения, например, на железной дороге, бензозаправках, заводах, развлекательных учреждениях и т.п.

Оцифровка изображения происходит в камере, что дает возможность разгрузить центральное оборудование системы видеонаблюдения и занять его решением других насущных задач. Детектирование и запись в IP-системах может осуществляться децентрализованно. 

Применение решений с использованием IP-видеонаблюдения позволяет резко сократить количество коммуникаций. Использование компьютерных технологий передачи информации позволяет значительно увеличить расстояние от камеры видеонаблюдения до видеорегистратора. Применение цифровых камер позволяет отказаться от использования чересстрочной развертки, что существенно повышает качество воспроизводимого изображения, выводимого на монитор видеонаблюдения.
IP-камеры могут принимать и обрабатывать сигналы тревоги, поступающие с датчиков и управлять внешними исполнительными устройствами через цифровые порты ввода/вывода. Все это позволяет использовать меньше кабеля, средств, увеличить функциональные возможности системы видеонаблюдения и расширить возможности интеграции. 
Цена IP-видеокамеры выше, чем цена на аналоговую видеокамеру, но эта разница теряется на фоне общих вложений в IP-проект. Более низкая стоимость систем IP-видеонаблюдения получается из-за использования в них сетевого и компьютерного оборудования, поддерживающего открытые отраслевые стандарты, которые используют все производители в IT-секторе, в отличие от часто не совместимых между собой аппаратных средств аналоговых систем видеонаблюдения, в том числе и DVR (видеорегистраторов). Это радикально упрощает управление и затраты на оборудование, в особенности для больших систем, где устройства хранения информации и серверы — существенная часть общей стоимости решения. Дополнительную экономию обеспечивает использование единой коммуникационной инфраструктуры. Сети на основе IP — Internet, LAN, WAN, использующие различные методы связи, как проводные, так и беспроводные, могут параллельно использоваться другими приложениями и являются более дешевой альтернативой традиционным аналоговым сетям. 
При небольшом количестве камер видеонаблюдения, мест просмотра и высокой пропускной способности сети особых проблем при построении решений на базе IP-камер не возникает.
При организации передачи видео информации через Internet, а в последнее время все больше стало именно таких запросов от клиентов, основной проблемой является выбор пропускной способности канала связи и выбора качества изображения. 
Обычно в системах видеонаблюдения, использующих для передачи изображения сеть Internet, каналы связи не обладают столь высокой пропускной способностью. Максимальная скорость доступного клиентам канала связи на практике не превышает 2 Мбод, поэтому либо снижается качество изображения, либо повышается степень сжатия, либо уменьшается количество камер наблюдения, либо снижается скорость передачи видеоизображения. Так как сеть всегда работает со скоростью самого медленного своего сегмента, очень большое внимание следует уделять всем сегментам сети от источника информации до станций мониторинга. 
Системы IP-видеонаблюдения позволяют просто масштабироваться. Они дают возможность использовать более рентабельные решения, такие как стандартные серверы, для записи и хранения видеоданных. Имеется возможность выбора программного обеспечения, созданного для управления видео и обеспечения необходимой аналитической поддержки. Кроме того, такие решения позволяют организовать децентрализованную обработку и хранение информации. 
Эти системы легко реконфигурируются и переносятся. Система видеонаблюдения монтируется на время строительства, а затем переезжает на новый объект и т.д. В целом, сетевые системы видеонаблюдения находят хорошее применение для удаленного контроля состояния объектов, контроля кассовых операций в супермаркетах и сложных системах, не требующих запоминания и анализа мелких деталей изображения. Это возможность неограниченного копирования данных без потери качества и универсальность протоколов, как передачи, так и хранения. 
При многих преимуществах, IP-системы видеонаблюдения имеют и ряд недостатков, которые пока сдерживают их массовое применение и полное вытеснение аналоговых камер. Этот недостаток - качество изображения в связи с ограничением пропускной способности каналов связи. Так же возникают сложности с интеграцией приборов разных производителей в систему с ПО третьей фирмы, т.е. сложная интеграция разнородных систем безопасности. Все многообразие аналоговых камер имеет, как минимум, один интерфейс - композитный видеосигнал, который является промышленным стандартом и поддерживается любым оборудованием. В цифровом мире все гораздо сложнее. Многие производители, защищая свою нишу на рынке, поддерживают все протоколы передачи данных, однако тщательно скрывают алгоритм кодирования изображения, вынуждая клиентов пользоваться только их утилитами просмотра или архивирования изображений.

Выводы по анализу видеонаблюдения:
В целом использование сетевых видеокамер заметно удорожает систему, но преимущества их использования, как части интегрированной системы, очевидны:
1) Нет необходимости использования видеорегистраторов для обработки и хранения информации – видео в цифровом виде обрабатывается центральным сервером «Интеллект», что позволяет применять интеллектуальные системы распознавания видеоизображения и автоматического принятия решений.
2) Высочайшее разрешение, позволяющее распознавать мелкие детали изображения, в том числе лица. Это особенно актуально, т.к. видеокамера будет использоваться для контроля доступа сотрудников через служебные входы.
3) На объекте уже существует распределенная ЛВС(LAN). При небольшом количестве используемых камер не потребуется создание новой инфраструктуры.
4) На объекте присутствует персонал, ответственный за работу сетей, поэтому не придется нанимать новых специалистов для поддержки видеосети.
Поэтому подсистема видеонаблюдения будет построена с использованием комплекса ip-камер наблюдения.

Сетевые камеры Smartec полностью интегрированы для работы с подсистемой наблюдения ИСБ «Интеллект». Так же камеры этой фирмы имеют хорошие показатели отношения «цена/качества», поэтому целесообразно их использование для построения видеосистемы.













Цветная мегапиксельная видеокамера STC-IPM2090A с объективом, аудиоканалом и разрешением до 1280х1024 пикс. [13]


Малогабаритная IP-видеокамера STC-IPM2090A марки Smartec использует высококачественную 1,3-мегапиксельную КМОП-матрицу с чувствительностью до 0,5 лк, которая формирует информативный видеосигнал с разрешением до 1280х1024 пикс. Цифровые видеопотоки в форматах MPEG-4 или M-JPEG эта мегапиксельная видеокамера может передавать по IP-сети с разрешением от 640х480 до 1280х1024 пикс. и частотой от 30 до 8 к/с, соответственно, а также позволяет организовать аудиосвязь между оператором и объектом видео наблюдения через аудио- вход/выход. Помимо этого видеокамера оснащена мегапиксельным объективом 4,2 мм, детектором движения с настраиваемой чувствительностью и тревожными входом/выходом, а также поддерживает технологию PoE. STC-IPM2090A комплектуется русифицированным ПО NVR на 32 видеоканала и совместима с ПО XProtect компании Milestone.
Одной из особенностей STC-IPM2090A является применение технологии формирования и параллельной передачи по сети четырех видеопотоков в одном из форматов сжатия – MPEG-4 или M-JPEG. За счет этого мегапиксельная видеокамера может одновременно транслировать видеопотоки с различным фрэймрейтом, которые могут использоваться для отображения видео, его записи, передачи по Интернет и т.п. Видеопоток с мегапиксельным разрешением 1280х1024 пикс. (SXGA) в каждом из форматов видеокамера передает со скоростью 8 к/с. Для других трех видеопотоков можно задать разрешение HD720 (1280х720 пикс.) или VGA (640х480 пикс.), которые STC-IPM2090A будет транслировать с частотой 10 к/с или 30 к/с, соответственно, что вполне достаточно для IP-систем видео наблюдения многих объектов.

Применение мегапиксельной бюджетной КМОП-матрицы
В отличие от многих аналогов, STC-IPM2090A использует высококачественную КМОП-матрицу с прогрессивной разверткой, которая значительно дешевле ПЗС-матриц высокого разрешения, поэтому эта мегапиксельная видеокамера может стать наиболее удачным выбором при создании бюджетных систем IP-видео наблюдения. Кроме того, алгоритм прогрессивной развертки КМОП-матрицы предотвращает образование «гребенки» по краям изображения движущихся объектов, а функции автоматического баланса белого, АРУ, компенсации встречной засветки и мерцаний позволяют настраивать качество изображения с видеокамеры под различные условия освещения.

Эффективная работа STC-IPM2090A в низкоскоростных сетях
К локальной сети мегапиксельная видеокамера подключается через сетевой интерфейс 10BaseT/100BaseTX Ethernet и может транслировать видео по каналам с полосой от 28 Кбит/с до 3 Мбит/с. STC-IPM2090A имеет встроенный веб-сервер, поэтому все поступающее с нее видео с синхронным аудиосопровождением можно просматривать на любом компьютере, подключенном к сети, в окне стандартного веб-браузера. Для авторизации доступа к видео достаточно набрать IP-адрес видеокамеры в адресной строке браузера, а также пароль доступа.

Программное обеспечение для просмотра, записи, поиска видео и управления по сети
В комплект поставки STC-IPM2090A входит русифицированное программное обеспечение NVR, которое поддерживает все необходимые функции записи, поиска, воспроизведения видео и настройки IP-видеокамеры и рассчитано на одновременную работу с 32 IP-устройствами Smartec. При покупке лицензий на дополнительные каналы число обслуживаемых ПО NVR видеокамер или видеосерверов Smartec можно довести до 64. Помимо этого, мегапиксельная видеокамера может работать и под управлением ПО XProtect датской компании Milestone Systems, которое используется, как правило, для организации охранного IP-видео   наблюдения на крупных и территориально-распределенных объектах и позволяет управлять работой как IP-оборудования Smartec, так и IP-видеокамер/IP-серверов более чем 35 производителей.

Поддержка технологии PoE и двунаправленной передачи звука 
При работе в составе системы IP-видео   наблюдения мегапиксельная видеокамера позволяет организовать двустороннюю аудиосвязь между центральным пунктом видео   наблюдения и помещением, где установлена видеокамера. Для этого достаточно подключить в аудиовходу STC-IPM2090A внешний микрофон, а к ее аудиовыходу – активный динамик.
Еще одним достоинством STC-IPM2090A является поддержка технологии PoE (Power over Ethernet), благодаря которой мегапиксельная видеокамера может получать электропитание по свободным жилам той же витой пары, по которой транслируются видеопотоки. Во многих случаях это позволяет сократить время монтажа и инсталляции видеокамеры, и исключить дополнительные расходы на кабель электропитания и его прокладку. В качестве альтернативы PoE на STC-IPM2090A можно подавать питание через 12 В адаптер постоянного тока, который входит в комплект поставки. 

Настройка алгоритмов реакции видеокамеры на сигналы тревоги
Для обнаружения движения в зоне видео   наблюдения мегапиксельная видеокамера может использовать встроенный детектор движения с тремя областями детекции и настраиваемой чувствительностью, или внешний охранный датчик. Подключить датчик к STC-IPM2090A можно через тревожный вход, а через TTL-выход видеокамера способна управлять работой одного исполнительного устройства. При этом оператор может настроить реакции видеокамеры так, что при поступлении сигнала тревоги с детектора или датчика будет активирована видеозапись, приведено в действие исполнительное устройство, отправлена тревожная последовательность и уведомление о тревоге на e-mail или FTP-сервер .  

Основные технические характеристики на мегапиксельные видеокамеры Smartec STC-IPM2090A:

	Параметры
	Значения

	Чувствительный элемент
	1/3” КМОП-матрица Micron Progressive Scan

	Количество пикселей
	1280х1024

	Чувствительность
	0.5 лк (F1.8, 30 IRE, макс. АРУ)

	Разрешение видеокамеры
	SXGA (1280х1024) при 8 к/с 

	
	HD720 (1280х720) при 10 к/с

	
	VGA (640х480) при 25 к/с

	Форматы сжатия
	MPEG-4/MJPEG

	Объектив
	Мегапиксельный без АРД 4.2 мм/F1.8 (в комплекте)

	Электронный затвор
	1/10-1/2000 с

	Баланс белого
	6 режимов (Авто/Ручной/Фикс./Внутр.1/Внутр.2/Внеш.1/Внеш.2)

	Компенсация встречной засветки
	Есть

	АРУ
	Авто (настраиваемая)

	Отношение сигнал/шум
	>44 дБ

	Синхронизация видеокамеры
	Внутренняя

	Аудиосжатие
	8 кГц, моно, PCM

	Детектор движения
	Аппаратный, 3 области детекции

	Тревожные входы/выходы
	TTL, 1 вход, 1 выход

	Скорость передачи данных
	От 28 Кбит/с до 3 Мбит/с

	Подключение к сети
	Ethernet 10/100Base-T, RJ-45

	Поддерживаемые протоколы
	TCP, UDP, IP, HTTP, DHCP, PPPoE, RTP, RTSP, FTP, SMTP, DNS, DDNS, NTP, ICMP, IGMP, ARP, 3GPP

	Безопасность
	Защита паролем; изменение настроек видеокамеры – только администратор

	Веб-браузер
	Internet Explorer 6.0 или выше

	Диапазон рабочих температур
	0º… +50º С

	Напряжение питания
	PoE (IEEE 802.3af), класс 3 или 12 В пост. тока +/-10

	Потребляемая мощность
	3.3 Вт (DC 12 V) 4.3 (PoE)

	Габариты
	67x55х129.5 мм

	Масса
	400 г




Универсальные термокожухи Smartec серии STH-1230


Термокожухи Smartec серии STH-1230 имеют степень пыле- и влагозащиты IP66 и предназначены для защиты камер видеонаблюдения при их работе в уличных условиях. Модели этой серии с одним обогревателем обеспечивают диапазон рабочих температур от -40o до +50oС, а с двумя обогревателями – от -55o до +50oС. Также выпускается модификации с импульсным источником питания и без него. В устройствах этой серии верхняя крышка открывается полностью, что обеспечивает свободный доступ к камере, которая располагается на крепежной пластине с возможностью регулировки ее положения.
Как и любой термокожух марки Smartec, термокожухи этой серии оснащены уплотненными выводами для кабеля, а конструкция штатного кронштейна предусматривает частичную сквозную проводку кабеля с заделкой в стену или выводом его наружу у основания кронштейна. Импульсный  блок питания на 800 мА, установленный в модели STH-1230S-PSU1 и STH-1230D-PSU1, позволяет запитывать камеры, работающие от 12 В пост. тока.
Климатические испытания, подтвердившие характеристики STH-1230
Для проверки характеристик термокожухов, заявленных производителем, были проведены независимые климатические испытания, в ходе которых они помещались в специальную термокамеру. При этом в термокамере и в термокожухе устанавливалась температура +20°С, которая затем изменялась со скоростью 1°/мин. Внутри каждого кожуха были установлены стандартная черно-белая камера наблюдения с объективом и два датчика для измерения температуры (один в центре кожуха над камерой, а другой над объективом).
В моделях с одним обогревателем при изменении температуры в термокамере от -46° до +42°С температура в центре термокожуха изменялась от -15° до +42°С, а температура над объективом – от 0° до +45°. В моделях с двумя обогревателями, при изменении температуры в термокамере от -56° до +41°, термокожух поддерживал температуру в центре от -12,9° до +39,9°С, а над объективом от +5° до +45,6°С.












Расчет экономической эффективности

При расчете экономической эффективности системы безопасности в основном опираются на сравнение полной стоимости внедрения такой системы в сравнении с ущербом, который может нанести реализация угроз безопасности, на предотвращение которых направлена эта система.
Экономическая целесообразность применения ТСО рассчитывается на основе возможностей и экономической выгоды, которое дает это применение по сравнению с наймом службы охраны.
Рассчитаем конечную стоимость полученной системы безопасности.

Расчет стоимости решения:
	ИСБ «Интеллект» ПО
	50000
	1
	50000

	Сервер обработки и хранения данных
	100000
	1
	100000

	ППКОП 01059-100-4 «Р-060»
	22000
	1
	22000

	Пожарный извещатель ИП212/101-2-А1R
	400
	18
	7200

	Извещатель охранный  «ОРЛАН»
	1000
	15
	15000

	Извещатель магнитоконтактный ИО 102-29 "ЭСТЕТ"
	70
	5
	350

	Тревожная кнопка ИО-101-2 "КНФ-1" 
	240
	3
	720

	Вызывная панель домофона AVC-105
	500
	3
	1500

	Электромагнитный замок ML-194 K (Б/Э)
	1700
	3
	5100

	Сетевая видеокамера  STC-IPM2090A
	15000
	4
	60000

	Термокожух Smartec серии STH-1230
	2000
	4
	8000

	LCD монитор 24’
	10000
	2
	20000

	Кабели и расходные материалы
	
	
	20000

	Монтаж
	
	
	50000

	Итого:
	360000



Очевидно, что затраты на создание системы безопасности значительно меньше ущерба, который может быть нанесен при реализации любой из угроз.
Данная сумма достаточна для найма 1-2 охранников сроком на год с уровнем зарплаты 15000-30000р. Но при этом такая служба охраны не может обеспечить всех возможностей, предоставляемых введением в эксплуатацию ТСО, а особенно интегрированной системы безопасности. К тому же срок службы оборудования составляет от 3 до 5 лет, из чего следует, что, в расчете не весь срок эксплуатации, создание системы безопасности на основе ТСО имеет высокую экономическую эффективность.
















Вывод

Задачей данной курсовой работы было проектирование комплексной системы безопасности небольшого офисного здания.
Была спроектирована система комплексной безопасности заданного объекта. Анализ возможных угроз и методов их предотвращения показал, как правильно организовать систему безопасности для защиты от подобных угроз. Были выбраны виды технических средств и варианты их применений. Также были построены графики вероятности обнаружения нарушителя, которые подтвердили эффективность выбранного плана защиты.
Было принято решение реализовать интегрированную систему безопасности, так как она дает возможность объединения в себя всех подсистем безопасности и реализует новый уровень в удобстве установки и эксплуатации этих систем, новый уровень защищенности объекта и недоступные ранее интеллектуальные средства ПОС, СКУД и видеонаблюдения.
Был произведен анализ семи подобных систем, разработаны критерии выбора ИСБ. На основе этих критериев была выбрана наиболее подходящая для данного объекта система.
Взяв эту систему за основу, были подобраны компоненты ПОС и СКУД. Был обоснован выбор использования системы цифрового видеонаблюдения и подобран комплекс сетевых видеокамер.
Последним шагом стало экономической обоснование создание системы безопасности на основе технических средств охраны. Создание такой системы оказалось обоснованным и с экономической точки зрения и с точки зрения новых функциональных возможностей, повышающих общий уровень защищенности объекта.



Список литературы:
· Системы технической безопасности: актуальные реалии (http://www.video-control.ru/surveillance_systems.html)
· Распределенный аппаратный интеллект - следующая ступень в эволюции систем видеонаблюдения (http://www.secnews.ru/articles/7512.htm)
· SecurityNews (http://www.secnews.ru/)
· IP-видеонаблюдение: преимущества и недостатки (http://www.visionpro.ru/art97)

Ссылки в тексте:

1) «LyriX-Server» от ААМ Системз (http://www.aamsystems.ru/solutions/?id=120)
2) "Рубеж" от Сигма-ИС http://www.sigma-is.ru/rubeg.shtml
3) «Орион» от Болид http://www.bolid.ru/production/devices/devices_97.html
4) «ГРИФОС» от группа компаний «Охрана» http://www.guardtec.ru/grif_common.html
5) SecurOS от IIS http://www.iss.ru/products/securos/
6) Building Integration System (BIS) Bosch Security Systems http://www.hitsec.ru/bis/bis-index.htm
7) Интеллект от ITV http://www.itv.ru/products/intellect/
8) Цены «Интеллект» http://www.itv.ru/partners/prices/intellect.php
9) Цены «SecurOS» http://www.iss.ru/products/securos/price/
10) ППКОП 01059-100-4 «Р-060» http://www.sigma-is.ru/cgi-bin/product.pl?id=3
11) Комбинированный пожарный извещатель ИП212/101-2-А1R http://www.systemsensor.ru/?catalog&open=43b2e2c31d46a&p=43d63d5944095
12) Извещатель охранный поверхностный совмещенный «ОРЛАН» (ИО315-1) http://www.rielta.ru/index.php?option=com_content&task=view&id=61&Itemid=164&id=74
13) Цветная мегапиксельная видеокамера STC-IPM2090A http://www.smartec-cctv.ru/news/megapixel-videocamera.htm
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