












ДИПЛОМНАЯ РАБОТА


"Использование информационных технологий в деятельности правоохранительных органов: теоретико-правовой аспект"



Введение

Актуальность темы выпускной квалификационной работы. Начало XXI века характеризуется отчетливо выраженными явлениями глобализации и перехода от индустриального общества к обществу информационному. Под воздействием научно-технического прогресса повсеместно внедряются новые информационные технологии, которые предоставляют уникальные возможности для быстрого и эффективного развития как государства в целом, так и отдельно взятой личности. Как следствие, информация превратилась в основной товар, обладающий значительной ценностью, в своеобразный стратегический ресурс.
Значение информации во всех сферах человеческой деятельности на современном этапе постоянно возрастает, что связано с изменением социально-экономического характера, появлением новейших достижений в области техники и технологии, результатами научных исследований. Развитие прогресса в науке и технике идет в направлении новых информационных технологий. Возникли понятия компьютерной преступности (киберпреступности), интернет преступности, информационной наркомании. Стремительно растет число преступлений в сфере интеллектуальной собственности и высоких (информационных) технологий. Перед правоохранительными органами РФ стала неотложная задача: на высоком профессиональном уровне раскрывать преступления в сфере высоких технологий.
Многие субъекты общественных отношений уже не могут существовать и успешно функционировать без взаимного информационного обмена и использования в своих технологических процессах различных программно-технических устройств – средств создания, накопления, хранения, обработки и передачи информации. В последние годы использование научно-технических средств в деятельности правоохранительных органов значительно активизировалось. С одной стороны, наблюдается рост технической оснащенности, улучшение технических данных используемой техники, с другой стороны – увеличилась эффективность деятельности оперативных служб по борьбе с преступлениями наркотической направленности с использованием информационных технологий.
Внедрение новых информационных технологий в деятельность правоохранительных органов осуществляется через построение локальных, региональных и общегосударственных отраслевых вычислительных сетей. Одним из основных компонентов информационных вычислительных сетей общего пользования является федеральный банк криминалистической информации. На практике такие банки данных реализованы в виде автоматизированных информационных систем (АИС), массивы которых увязаны в единое информационное поле. Необходимо отметить, что центральную роль в раскрытии и расследовании преступлений наркотической направленности играют централизованные и региональные оперативно-справочные, оперативно-розыскные и криминалистические учеты.
Основными источниками при работе над дипломом являлись: Конституция РФ, федеральное законодательство, Указы Президента и Постановления Правительства Российской Федерации и другие нормативно-правовые документы; комментированные нормативные материалы. Самостоятельную группу источников составили периодические издания, освещающие вопросы дипломного исследования, а также источники удаленного доступа.
Объект – информационные технологии в правоохранительной деятельности.
Предмет – теоретико-правовые аспекты использования информационных технологий правоохранительными органами в РФ.
Целью выпускной квалификационной работы является разработка вопросов правового обеспечения процессов использования информационных технологий правоохранительными органами РФ.
В этой связи дипломное исследование направлено на решение следующих задач:
· изучить понятие «информационных технологий», с точки зрения права, определив виды, свойства, компоненты организации;
· исследовать нормативно-правовую базу, обеспечивающую регулирование информационных технологий в различных сферах деятельности;
· рассмотреть актуальные вопросы функционирования информационных технологий в правоохранительных органах;
· исследовать применение информационных технологий ОВД.
Методологическую основу выпускной квалификационной работы составляет общая теория права, теория информационного права и других юридических наук, а также использование диалектического методов познания, специальных частно-научных методов правоведения: формально-правового, сравнительно-правового анализа. В дипломной работе также были использованы следующие методы исследования: сбор, изучение и анализ теоретической литературы, нормативно-правовой базы по исследуемой теме; анализ и синтез.
Структура выпускной квалификационной работы состоит из введения, двух глав, заключения, списка использованной литературы.



1. Теоретико-правовые основы развития информационных технологий

1.1 Информационные технологии: теоретический анализ

Термин «технология» определяется как совокупность методов обработки, изготовления, изменения состояния, свойств, формы сырья, материалов или полуфабрикатов, осуществляемых в процессе производства конечной продукции.
Информационные технологии представляют собой технологические процессы, охватывающие информационную деятельность управленческих работников, связанную с подготовкой и принятием управленческих решений.
Как и все технологии, информационные технологии находятся в постоянном развитии и совершенствовании. Этому способствует появление новых технических средств, разработка новых концепций и методов организации данных, их передачи, хранения и обработки, форм взаимодействия пользователей с техническими и другими компонентами информационно-вычислительных систем.
Наступивший век информационной цивилизации и стихийное вторжение компьютеров и Интернет во все сферы социальной жизни общества диктует новые условия и новые возможности познания мира и повышения интеллектуального потенциала человечества. Уже сегодня можно утверждать, что мир находится на границе раскола человечества на два класса: на тех, кто уже вступил в информационный круговорот и с успехом применяет последние достижения информационной цивилизации – информационные технологии и телекоммуникации, обеспечивая и усовершенствуя свой быт и свои социальные потребности, и тех, кто остался за бортом этого уникального явления современности.
Федеральный Закон от 27 июля 2006 г. №149-ФЗ «Об информации, информационных технологиях и защите информации» принятый Государственной Думой 8 июля 2006 года одобрен Советом Федерации 14 июля 2006 года даны в статье 2. «Основные понятия, используемые в настоящем Федеральном законе» следующие основные понятия:
1) информация – сведения (сообщения, данные) независимо от формы их представления;
2) информационные технологии – процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способы осуществления таких процессов и методов;
3) информационная система – совокупность содержащейся в базах данных информации и обеспечивающих ее обработку информационных технологий и технических средств;
4) информационно-телекоммуникационная сеть – технологическая система, предназначенная для передачи по линиям связи информации, доступ к которой осуществляется с использованием средств вычислительной техники.
Классификация информационных технологий и средств их обеспечения:
· Автоматизированные информационные системы, их сети: Банки данных, Базы данных, Базы знаний, Экспертные системы, Автоматизированные системы управления, Системы автоматизированного проектирования, Автоматизированные системы обработки данных, Автоматизированные системы научно-технической информации, Информационно-вычислительные системы, Информационные сети.
· Технические средства: Средства вычислительной техники, Копировально-множительная техника, Оргтехника, Средства связи, Средства телекоммуникации, Другие технические средства.
· Программные средства: Операционные системы, Прикладные программы
· Лингвистические средства: Словари, Тезаурусы, Классификаторы
· Организационно-правовые средства: Положение, устав, Порядок реализации функций и задач, Должностные инструкции, Порядок применения, пользования системой, Нормативно-технические документы
· Технологическое обеспечение: Информационные технологии, Инструкции, правила
Отличительная черта новых информационных технологий – активное вовлечение конечных пользователей (специалистов управления-непрофессионалов в области вычислительной техники и программирования) в процесс подготовки управленческих решений, благодаря внедрению на их рабочих местах современных ПК. С одной стороны, это дает возможность использовать творческий потенциал, опыт, интуицию специалистов управления непосредственно в процессе подготовки и принятия управленческих решений (автоматизируя решение не полностью формализуемых задач), а также повышать оперативность получения результатной информации, снижать вероятность возникновения ошибок в связи с устранением промежуточных звеньев в технологической цепочке подготовки управленческих решений. С другой стороны, специфика работы конечных пользователей – специалистов управления потребовала создания для них таких средств и методов общения с вычислительной системой, благодаря которым, зная лишь в самом общем виде архитектуру и принципы функционирования ПК, они могли бы в полной мере удовлетворять свои информационные потребности.
Для эффективного взаимодействия конечных пользователей с вычислительной системой новые информационные технологии опираются на принципиально иную организацию интерфейса пользователей с вычислительной системой (так называемого дружественного интерфейса), который выражается в следующем:
· в обеспечении права пользователя на ошибку, благодаря защите информационно-вычислительных ресурсов системы от непрофессиональных действий на компьютере;
· в наличии широкого набора иерархических меню, системы подсказок и обучения и т.п., облегчающих процесс взаимодействия пользователя с ПК;
· в наличии системы «отката», позволяющей при выполнении регламентированного действия, последствия которого по каким-либо причинам не удовлетворили пользователя, вернуться к предыдущему состоянию системы.
Расширение круга лиц, имеющих доступ к информационно-вычислительным ресурсам систем обработки данных, а также использование вычислительных сетей, объединяющих территориально удаленных друг от друга пользователей, особо остро ставит проблему обеспечения надежности данных и защиты их от несанкционированного доступа и съема информации при ее обработке, хранении и передаче.
В связи с этим современные информационные технологии базируются на концепции использования специальных аппаратных и программных средств (от скремблеров до сложнейших методов криптографии), обеспечивающих защиту информации, причем доля затрат на эти средства неуклонно растет, доходя нередко до половины всех затрат в общей структуре затрат, предназначенных для создания и функционирование систем обработки данных.
В числе отличительных свойств информационных технологий, имеющих стратегическое значение для развития общества, представляется целесообразным выделить следующие семь наиболее важных, кроме названного выше:
1. Информационные технологии позволяют активизировать и эффективно использовать информационные ресурсы общества, которые сегодня являются наиболее важным стратегическим фактором его развития. Опыт показывает, что активизация, распространение и эффективное использование информационных ресурсов (научных знаний, открытий, изобретений, технологий, передового опыта) позволяют получить существенную экономию других видов ресурсов: сырья, энергии, полезных ископаемых, материалов и оборудования, людских ресурсов, социального времени.
2. Информационные технологии позволяют оптимизировать и во многих случаях автоматизировать информационные процессы, которые в последние годы занимают все большее место в жизнедеятельности человеческого общества. Общеизвестно, что развитие цивилизации происходит в направлении становления информационного общества, в котором объектами и результатами труда большинства занятого населения становятся уже не материальные ценности, а, главным образом, информация и научные знания. В настоящее время в большинстве развитых стран большая часть занятого населения в той или иной мере связана с процессами подготовки, хранения, обработки и передачи информации и, поэтому, вынуждена осваивать и практически использовать соответствующие этим процессам информационные технологии.
3. Информационные процессы являются важными элементами других более сложных производственных или же социальных процессов. Поэтому очень часто и информационные технологии выступают в качестве компонентов соответствующих производственных или социальных технологий. При этом они, как правило, реализуют наиболее важные, «интеллектуальные» функции этих технологий. Характерными примерами являются системы автоматизированного проектирования промышленных изделий, гибкие автоматизированные и роботизированные производства, автоматизированные системы управления технологическими процессами и т.п.
4. Информационные технологии сегодня играют исключительно важную роль в обеспечении информационного взаимодействия между людьми, а также в системах подготовки и распространения массовой информации. В дополнение к ставшим уже традиционными средствами связи (телефон, телеграф, радио и телевидение) в социальной сфере все более широко используются системы электронных телекоммуникаций, электронная почта, факсимильная передача информации и другие виды связи. Эти средства быстро ассимилируются культурой современного общества, так как они не только создают большие удобства, но и снимают многие производственные, социальные и бытовые проблемы, вызываемые процессами глобализации и интеграции мирового общества, расширением внутренних и международных экономических и культурных связей, миграцией населения и его все более динамичным перемещением по планете.
5. Информационные технологии занимают сегодня центральное место в процессе интеллектуализации общества, развития его системы образования и культуры. Практически во всех развитых и во многих развивающихся странах компьютерная и телевизионная техника, учебные программы на оптических дисках и мультимедиа – технологии становятся привычными атрибутами не только высших учебных заведений, но и обычных школ системы начального и среднего образования. Использование обучающих информационных технологий оказалось весьма эффективным методом и для систем самообразования, продолженного обучения, а также для систем повышения квалификации и переподготовки кадров.
6. Информационные технологии играют в настоящее время ключевую роль также и в процессах получения и накопления новых знаний. При этом, на смену традиционным методам информационной поддержки научных исследований путем накопления, классификации и распространения научно-технической информации приходят новые методы, основанные на использовании вновь открывающихся возможностей информационной поддержки фундаментальной и прикладной науки, которые предоставляют современные информационные технологии.
7. Современные методы получения и накопления знаний базируются на теории искусственного интеллекта, методах информационного моделирования, когнитивной компьютерной графики, позволяющих найти решения плохо формализуемых задач, а также задач с неполной информацией и нечеткими исходными данными.
8. Принципиально важное для современного этапа развития общества значение развития информационные технологии заключается в том, что их использование может оказать существенное содействие в решении глобальных проблем человечества и, прежде всего, проблем, связанных с необходимостью преодоления переживаемого мировым сообществом глобального кризиса цивилизации. Ведь именно методы информационного моделирования глобальных процессов, особенно в сочетании с методами космического информационного мониторинга, могут обеспечить уже сегодня возможность прогнозирования многих кризисных ситуаций в регионах повышенной социальной и политической напряженности, а также в районах экологического бедствия, в местах природных катастроф и крупных технологических аварий, представляющих повышенную для общества.
Свободный доступ к информации – важнейшее условие соблюдения конституционного права граждан на информацию права «свободно искать, получать, передавать, производить и распространять любым законным способом» (ст. 29, п. 4 Конституция Российской Федерации). Информация – принадлежит всем – этот принцип уже узаконен ЮНЕСКО. Однако, отдавая «свою» информацию (знание) обществу, каждый должен получить компенсацию за труд, затраченный на ее получение. Эта предметная область представляет собой особый мощный генератор информации, основанный на сборе, накоплении ретроспективной документированной информации, организации на ее основе и хранении массивов документированной информации (данных) и распространение информации из этих массивов в разных видах и формах, в том числе и с применением новых информационных технологий.
С помощью информационных систем, в том числе автоматизированных информационных систем, банков данных, их сетей, и иных систем на основе перспективных информационных технологий обеспечивается реализация процессов сбора, накопления, хранения информационных ресурсов, а также поиска и распространения информации.
С помощью традиционных информационных технологий в составе информационных ресурсов формируются, как правило, фонды или картотеки документов (данных), с помощью автоматизированных – файлы в автоматизированных информационных системах, базы данных в банках данных и их сетях.
В России социальная и политическая перестройка, формирование рыночной экономики объективно привели к необходимости существенного изменения информационных отношений в обществе. Несмотря на значительное расширение в последнее время рынка информационных услуг и продуктов, информационное обеспечение органов государственного управления, хозяйствующих субъектов и граждан остается на низком уровне.
Совокупность средств, методов и условий, позволяющих использовать информационные технологии, составляет информационный потенциал общества. Это не только весь индустриально-технологический комплекс производства современных средств и методов обработки и передачи информации, но также сеть научно-исследовательских, учебных, административных, коммерческих и других организаций, обеспечивающих информационное обслуживание на базе современной информационной технологии. В настоящее время в России быстрыми темпами идет формирование рынка информационных продуктов и услуг, важнейшими компонентами которого являются:
1. Нормативно-правовая составляющая. Это юридические документы: законы, указы, постановления, которые обеспечивают цивилизованные отношения на информационном рынке.
2. Информационная составляющая. Это справочно-навигационные средства и структуры, помогающие находить нужную информацию. «Российская энциклопедия информации и телекоммуникаций», где обобщены сведения об информационной структуре рынка, включая производителей и распространителей.
3. Организационная составляющая. Это элементы государственного регулирования взаимодействия производителей и распространителей информационных продуктов и услуг. В нашей стране, претерпевающей серьезные экономические изменения, организационный фактор государственной политики становится особенно актуальным. Следовательно, формирование информационного рынка и решение всех сопутствующих этому процессу проблем наше государство во многом должно взять на себя.
4. Техническая и технологическая составляющая. Это современное информационное оборудование, мощные компьютеры, развитая компьютерная сеть и соответствующие им технологии переработки информации.

1.2 Нормативно-правовая база регулирования информационными технологиями

Проблема создания глобального информационного общества обсуждается на совещаниях, организованных Советом Европы, Европейским сообществом, ЮНЕСКО. В 1998 г. Международный Телекоммуникационный союз (ITU) в Миннеаполисе принял решение (Резолюция №73) выступить с предложением Организационному комитету ООН о проведении Всемирного саммита по информационному обществу (WSIS). В 1999 г. ООН приняла положительное решение и началась подготовка Саммита. Таким образом, впервые в истории вопросы формирования информационного общества будут обсуждаться на уровне глав государств – членов ООН (или их представителей). Другая отличительная черта Саммита – в том, что к участию в нем будут привлечены представители коммерческого и гражданского секторов общества. Уже к началу 2003 г. было подготовлено и началось широкое обсуждение двух основных документов Всемирного саммита: Декларации принципов и Плана действий.
Декларация принципов «Построение информационного общества – глобальная задача в новом тысячелетии» провозглашает стремление и решимость построить ориентированное на интересы людей, открытое для всех и направленное на развитие глобального информационное общество, в котором каждый мог бы создавать информацию и знания, иметь к ним доступ, пользоваться и обмениваться ими, с тем чтобы дать отдельным лицам, общинам и народам возможность в полной мере реализовать свой потенциал, содействуя своему устойчивому развитию и повышая качество своей жизни на основе целей и принципов Устава Организации Объединенных Наций и соблюдая в полном объеме и поддерживая Всеобщую декларацию прав человека; совместное использование и расширение глобальных знаний в целях развития может способствовать устранение барьеров на пути достижения равноправного доступа к информации для осуществления деятельности в области экономики, в социальной сфере, политике, здравоохранении, культуре, образовании и науке, а также упрощение доступа к информации, являющейся публичным достоянием, в том числе путем обеспечения универсального дизайна и использования ассистивных технологий».
«План действий» носит достаточно конкретный характер и включает ориентировочные показатели применения ИКТ в странах-участниках Саммита до 2015 г. Конечно, данные показатели могут корректироваться с учетом национальной специфики. Однако в целом планируется, что к 2015 г. информационно-компьютерными технологиями должны быть обеспечены: деревни и сельские населенные пункты, где должны быть созданы точки коллективного доступа; университеты, средние и начальные школы; научно-исследовательские центры; публичные библиотеки, культурные центры, музеи, почтовые отделения и архивы; центры здравоохранения и больницы; всеместные центральные государственные учреждения; планируется также пересмотреть все программы начальных и средних школ с тем, чтобы включить в них знания, необходимые для формирования информационного общества; все население планеты должно быть обеспечено доступом к телевещанию и радиовещанию; в Интернете должно быть обеспечено представление всех языков мира; в целом к 2015 г. доступ к ИКТ должно иметь более половины населения Земного шара.
Прошедшая 10–12 декабря 2003 г. в Женеве (Швейцария) первая фаза Всемирного форума по проблемам информационного общества (World Summit on Information Society – WSIS) организуемый под эгидой Организацией объединенных наций, Международным союзом связи и Правительством Швейцарии, при поддержке Международного союза телекоммуникаций на которую съехались около 11000 участников, представлявших различные национальные и международные организации, научные институты, деловые круги, средства массовой информации из 176 стран. Встреча в Женеве была посвящена обсуждению широкого спектра проблем, касающихся формирования единого постиндустриального информационного общества, и завершилась принятием Декларации о принципах и планах совместных действий, направленных на их решение. Цель форума – разработать и принять документ, четко определяющий направленность политики, а также конкретный План действий для достижения целей информационного общества, который отражал бы многогранные интересы всех кругов и сторон. Организацию работы осуществляет Комитет высокого уровня по организации Всемирной встречи – его задачи состоят в координации мер международных структур ООН в процессе подготовки к Всемирной встрече, а также в организации и проведении встречи. В состав комитета входят: представитель Генерального секретаря ООН, Генеральный директор ВТО, исполнительный директор UNITAR, исполнительные секретари региональных экономических комиссий ООН, президент Всемирного банка и руководители исполнительных органов следующих структур ООН: FAO, IAEA, ICAO, ILO, IMO, ITU, UNCTAD, UNDP, UNEP, UNESCO, UNHCR, UNIDO, UPU, WHO, WIPO, WMO. Пост председателя комитета занимает Генеральный секретарь МСЭ.
Хартия глобального информационного общества, принятая на саммите G 8 22 июля 2000 г. на Окинаве провозглашает необходимость следующих направлений работы в сфере глобализации информационного общества:
· проведение экономических и структурных реформ в целях создания обстановки открытости, эффективности, конкуренции и использования нововведений, которые дополнялись бы мерами по адаптации на рынках труда, развитию людских ресурсов и обеспечению социального согласия;
· рациональное управление макроэкономикой, способствующее более точному планированию со стороны деловых кругов и потребителей, и использование преимуществ новых информационных технологий;
· разработка информационных сетей, обеспечивающих быстрый, надежный, безопасный и экономичный доступ с помощью конкурентных рыночных условий и соответствующих нововведений к сетевым технологиям, их обслуживанию и применению;
· развитие людских ресурсов, способных отвечать требованиям века информации, посредством образования и пожизненного обучения и удовлетворение растущего спроса на специалистов в области информационных технологий во многих секторах экономики;
· активное использование информационно-телекоммуникационных технологий в государственном секторе и содействие предоставлению в режиме реального времени услуг, необходимых для повышения уровня доступности власти для всех граждан.
Как мы уже указали ранее в ряде стран и на международном уровне происходит формирование нормативно-правовой базы, непосредственно нацеленные на развитие информационного общества, на превращение этого процесса в глобальный. Так, например, в настоящее время на территории РФ действуют более 40 федеральных законов в области информации, более 80 актов президента, около 200 актов Правительства в России, обеспечивающие правовые основы глобализирующегося информационного общества, среди которых:
· Конвенция «О преступлениях в компьютерной сфере» от 27 апреля 2000 г.;
· Всеобщая декларации ООН «О правах человека» 10 декабря 1948 г.;
· Конституция РФ (ст. 29 ч. 4 «О праве граждан на информацию») Принята всенародным голосованием 12 декабря 1993 г.;
· Уголовный кодекс РФ (ст. 272 «Неправомерный доступ к компьютерной информации» и др.) от 13 июня 1996 г.;
· Уголовно-процессуальный кодекс РФ от 18 декабря 2001 г.;
· Гражданский кодекс РФ (ст. 139 «Служебная и коммерческая тайна», а также статьи по сделкам и порядку заключения договоров) Часть первая от 30 ноября 1994 г., Часть вторая от 26 января 1996 г., часть третья от 26 ноября 2001 г., часть четвертая от 18 декабря 2006 г.;
· ФЗ «Об электронной цифровой подписи» от 10 января 2002 г.;
· ФЗ «Об обязательном экземпляре документов» от 29 декабря 1994 г.;
· ФЗ «Об информации, информационных технологиях и защите информации» от 27 июля 2006 г.;
· ФЗ «О связи» от 7 июля 2003 г.;
· ФЗ «О государственной тайне» от 21 июля 1993 г.;
· Указы Президента РФ («Перечень сведений конфиденциального характера» от 6 марта 1997 г., «О некоторых вопросах государственного управления в сфере связи, информационных технологий и массовых коммуникаций» от 3 декабря 2008 г. и др.);
· Постановления Правительства РФ («О Правительственной комиссии по федеральной связи и информационным технологиям» от 28 марта 2008 г., «О государственной аккредитации организаций, осуществляющих деятельность в области информационных технологий» от 6 ноября 2007 г. и др.);
· Концепция формирования в Российской Федерации Электронного правительства до 2010 года от 6 мая 2008 г.;
· Концепция государственной информационной политики (1998 г.);
· Концепция информационного общества (1999 г.);
· Доктрина информационной безопасности РФ от 9 сентября 2000 г.;
· Целевая долговременная программа «Развитие информатизации в России на период до 2010 года»;
· Федеральная целевая программа «Электронная Россия (2002–2010 годы)»;
· Федеральная целевая программа «Электронные библиотеки» (проект 2000 г.);
· Проекты ФЗ «О документации», «Об электронном документе» и ряд других.
Законодательство Российской Федерации об информации, информационных технологиях и о защите информации основывается на Конституции Российской Федерации, международных договорах Российской Федерации и состоит из Федерального закона «Об информации, информационных технологиях и о защите информации» и других регулирующих отношения по использованию информации федеральных законов.
Правовым фундаментом, регулирующим в РФ отношения в области информации, является федеральные законы, направленные, например, на обеспечение защиты информации Закон РФ от 23 сентября 1992 г. №3520–1 «О товарных знаках, знаках обслуживания и наименованиях мест происхождения товаров» (в ред. от 24 декабря 2002 г.), Закон РФ от 23 сентября 1992 г. №3523–1 «О правовой охране программ для электронных вычислительных машин и баз данных» (в ред. от 2 февраля 2006 г.), Закон РФ от 23 сентября 1992 г. №3526–1 «О правовой охране топологий интегральных микросхем» (в ред. от 2 февраля 2006 г.), Закон РФ от 6 августа 1993 г. №5605–1 «О селекционных достижениях» и др.
Становление информационного законодательства является одной из важнейших задач государственной политики в области информационных технологий и основным способом в решении проблем правового обеспечения информационного общества на национальном уровне.
Правовая основа единого информационного пространства призвана регулировать отношения производителей и потребителей информации, обеспечивать координацию действий органов государственной власти в едином информационном пространстве и гарантировать соблюдение конституционных прав и свобод граждан и организаций.
В едином информационном пространстве законодательство должно быть направлено на обеспечение:
· соблюдения конституционного права каждого «свободно искать, получать, передавать, производить и распространять информацию любым законным способом» (Конституция РФ, п. 4 ст. 29);
· возможностей контроля со стороны граждан и общественных организаций за деятельностью органов государственной власти;
· защиту авторского права и права имущественной собственности на и информационные ресурсы, информационные технологии и средства их обеспечения;
· формирования и использования информационных ресурсов в условиях равенства всех форм собственности, путем создания информационного рынка и конкурентной среды, проведения государственной антимонопольной политики;
· ответственности субъектов единого информационного пространства за правонарушения при формировании информационных ресурсов и их использовании, в частности, персональной ответственности руководителей органов государственной власти за качество формирования государственных информационных ресурсов и доступа к ним; согласованности решений органов государственной власти в области создания и использования единого информационного пространства;
· тесного информационного взаимодействия со странами-членами СНГ и активного информационного обмена в системе международного сотрудничества;
· информационной безопасности.
Федеральным Законом от 27 июля 2006 г. №149-ФЗ «Об информации, информационных технологиях и защите информации» в статье 12 провозглашен принцип государственного регулирования в сфере применения информационных технологий. Так, государственное регулирование в сфере применения информационных технологий предусматривает:
1) регулирование отношений, связанных с поиском, получением, передачей, производством и распространением информации с применением информационных технологий (информатизации), на основании принципов, установленных настоящим Федеральным законом;
2) развитие информационных систем различного назначения для обеспечения граждан (физических лиц), организаций, государственных органов и органов местного самоуправления информацией, а также обеспечение взаимодействия таких систем;
3) создание условий для эффективного использования в Российской Федерации информационно-телекоммуникационных сетей, в том числе сети «Интернет» и иных подобных информационно-телекоммуникационных сетей.
Государственные органы, органы местного самоуправления в соответствии со своими полномочиями:
1) участвуют в разработке и реализации целевых программ применения информационных технологий;
2) создают информационные системы и обеспечивают доступ к содержащейся в них информации на русском языке и государственном языке соответствующей республики в составе Российской Федерации.
Статьей 15 Федерального закона «Об информации, информационных технологиях и о защите информации» регламентируется использование информационно-телекоммуникационных сетей. В частности, на территории Российской Федерации использование информационно-телекоммуникационных сетей осуществляется с соблюдением требований законодательства Российской Федерации в области связи, Федерального закона «Об информации, информационных технологиях и о защите информации» и иных нормативных правовых актов Российской Федерации.
Регулирование использования информационно-телекоммуникационных сетей, доступ к которым не ограничен определенным кругом лиц, осуществляется в Российской Федерации с учетом общепринятой международной практики деятельности саморегулируемых организаций в этой области. Порядок использования иных информационно-телекоммуникационных сетей определяется владельцами таких сетей с учетом требований, установленных федеральным законодательством.
Использование на территории Российской Федерации информационно-телекоммуникационных сетей в хозяйственной или иной деятельности не может служить основанием для установления дополнительных требований или ограничений, касающихся регулирования указанной деятельности, осуществляемой без использования таких сетей, а также для несоблюдения требований, установленных федеральными законами.
Федеральными законами может быть предусмотрена обязательная идентификация личности, организаций, использующих информационно-телекоммуникационную сеть при осуществлении предпринимательской деятельности. При этом получатель электронного сообщения, находящийся на территории Российской Федерации, вправе провести проверку, позволяющую установить отправителя электронного сообщения, а в установленных федеральными законами или соглашением сторон случаях обязан провести такую проверку.
Передача информации посредством использования информационно-телекоммуникационных сетей осуществляется без ограничений при условии соблюдения установленных федеральными законами требований к распространению информации и охране объектов интеллектуальной собственности. Передача информации может быть ограничена только в порядке и на условиях, которые установлены федеральными законами.
Особенности подключения государственных информационных систем к информационно-телекоммуникационным сетям могут быть установлены нормативным правовым актом Президента Российской Федерации или нормативным правовым актом Правительства Российской Федерации.
Юридическая поддержка открытости государственных информационных технологий является необходимой предпосылкой обеспечения интеграции единого информационного пространства России с европейским и мировым пространством. Единое информационное пространство представляет собой совокупность баз и банков данных, технологий их ведения и использования, информационно-телекоммуникационных систем и сетей, функционирующих и взаимодействующих на основе единых принципов и по общим правилам, обеспечивающим информационное взаимодействие организаций и граждан, а также удовлетворения их информационных потребностей.
Иными словами единое информационное пространство включает следующие главные компоненты:
· информационные ресурсы, содержащие данные, сведения и знания, зафиксированные на соответствующих носителях информации;
· организационные структуры, обеспечивающие функционирование и развитие единого информационного пространства, в частности, сбор, обработку, хранение, распространение, поиск и переход информации;
· средства информационного взаимодействия граждан и организаций и их доступа к информационным ресурсам на основе соответствующих информационных технологий, включающих программно-технические средства и организационно-нормативные документы.
В настоящее время сложились благоприятные условия для совершенствования системы государственного управления, повышения качества предоставления государственных услуг населению и организациям, повышения результативности и прозрачности работы государственного аппарата, последовательного искоренения коррупции на основе широкого применения информационных технологий в деятельности федеральных органов государственной власти.
Реализуемые в настоящее время программы социально-экономического развития и модернизации системы государственного управления предусматривают мероприятия, направленные на:
· повышение квалификации государственных служащих и уровня технической оснащенности государственной службы;
· обеспечение информационной открытости и прозрачности процедур разработки и принятия государственных решений, реализации прав граждан на доступ к информации о деятельности федеральных органов государственной власти;
· формирование современной телекоммуникационной инфраструктуры на территории страны;
· обеспечение роста объемов финансирования государственных программ и проектов, предусматривающих использование информационных технологий в деятельности федеральных органов государственной власти;
· распространение опыта успешного использования информационных технологий в деятельности федеральных органов государственной власти.
Государственная политика в сфере использования информационных технологий направлена на решение следующих основных задач:
· реализация стратегических приоритетов в использовании информационных технологий в государственном управлении, формирование единого механизма межведомственной координации реализации государственных программ и проектов создания государственных информационных систем и ресурсов в соответствии с целями социально-экономического развития;
· формирование общей информационно-технологической инфраструктуры для обеспечения деятельности федеральных органов государственной власти;
· распространение практики предоставления гражданам и организациям доступа к открытой информации о деятельности федеральных органов государственной власти, соответствующим государственным информационным ресурсам, в том числе через сеть Интернет;
· организация интерактивного информационного обслуживания граждан и организаций с использованием современных информационных технологий;
· обеспечение информационной безопасности деятельности федеральных органов государственной власти и элементов информационно-технологической инфраструктуры;
· развитие единой защищенной телекоммуникационной инфраструктуры для государственных нужд, системы удостоверяющих центров в области электронной цифровой подписи и электронной среды взаимодействия, обеспечивающей эффективный межведомственный информационный обмен;
· разработка стандартов в сфере использования информационных технологий в деятельности федеральных органов государственной власти, создания государственных информационных систем, их интеграции и совместного использования в рамках создания общего информационного пространства федеральных органов государственной власти;
· централизованное создание общих государственных информационных ресурсов (регистров, кадастров, реестров, классификаторов), содержащих полную, непротиворечивую, достоверную, актуальную информацию, необходимую для выполнения основных функций государственного управления, обеспечения доступности соответствующих данных на межведомственном уровне, а также для граждан и организаций в соответствии с требованиями, установленными законодательством Российской Федерации;
· построение единой системы управления процессом использования информационных технологий в деятельности федеральных органов государственной власти, обеспечивающей эффективную межведомственную координацию реализуемых государственных программ и проектов, их согласованное и взаимоувязанное выполнение в соответствии с основными приоритетами социально-экономического развития;
· распространение на уровне федеральных органов государственной власти практики долгосрочного планирования государственных программ и проектов использования информационных технологий, повышение эффективности управления их выполнением;
· увеличение объемов, объединение и централизация закупок однотипной продукции в сфере информационных технологий в интересах федеральных органов государственной власти для получения эффекта экономии на масштабе;
· создание единой системы мониторинга и контроля эффективности использования информационных технологий в деятельности федеральных органов государственной власти;
· реализация комплексных программ подготовки и повышения квалификации государственных служащих в части использования информационных технологий, развитие необходимой образовательной инфраструктуры и методического обеспечения;
· совершенствование законодательной и иной нормативной правовой базы в целях повышения эффективности использования информационных технологий в деятельности федеральных органов государственной власти с учетом международной практики;
· защита интеллектуальной собственности, недопущение использования в деятельности федеральных органов государственной власти программного обеспечения, не имеющего соответствующей лицензионной поддержки.
Государственная политика в области использования информационных технологий в деятельности федеральных органов государственной власти основана на следующих принципах:
· подчинение процессов использования информационных технологий решению приоритетных задач социально-экономического развития, модернизации системы государственного управления, обеспечения обороноспособности и национальной безопасности страны;
· определение направлений и объемов бюджетных расходов в области использования информационных технологий в государственном управлении на основе конкретных измеримых результатов и показателей эффективности деятельности федеральных органов государственной власти;
· консолидация бюджетных средств на создании государственных информационных систем, имеющих важное социально-экономическое и политическое значение;
· централизованное создание общих для федеральных органов государственной власти элементов информационно-технологической инфраструктуры;
· обеспечение согласованности и сбалансированности внедрения информационных технологий в деятельность федеральных органов государственной власти;
· согласованность нормативной правовой и методической базы в сфере информационных технологий на всех уровнях;
· открытость и прозрачность использования информационных технологий в деятельности федеральных органов государственной власти;
· исключение дублирования бюджетных расходов на создание государственных информационных ресурсов и систем;
· унификация элементов информационно-технологической инфраструктуры, использование типовых решений при создании государственных информационных систем федеральных органов государственной власти.
В рамках реализации единой государственной политики в сфере использования информационных технологий в государственном управлении:
· федеральные органы государственной власти в соответствии с возложенными на них функциями обеспечивают определение стратегических целей и приоритетов использования информационных технологий в своей деятельности, подготовку проектов и обоснование объемов бюджетного финансирования, эффективное управление их реализацией, а также назначение должностных лиц, ответственных за организацию этой деятельности;
· уполномоченные федеральные органы исполнительной власти в сфере информационных технологий обеспечивают разработку нормативных правовых актов и стандартов, регулирующих применение информационных технологий в государственном управлении, надзор за их исполнением, а также координацию создания общей информационно-технологической инфраструктуры федеральных органов государственной власти, государственных информационных систем и ресурсов, имеющих межведомственный характер, а также контроль эффективности бюджетных расходов в этой сфере;
· координационные (совещательные) органы по вопросам реализации государственной политики в сфере использования информационных технологий в деятельности федеральных органов государственной власти обеспечивают рассмотрение и согласование приоритетов, государственных программ и проектов в этой сфере, проектов законодательных и иных нормативных правовых актов и стандартов, предложений по включению проектов в федеральную целевую программу «Электронная Россия (2002–2010 годы)», а также предложений об объединении закупок в сфере информационных технологий для нужд федеральных органов государственной власти.
Основным механизмом реализации единой согласованной государственной политики в сфере использования информационных технологий в деятельности федеральных органов государственной власти является федеральная целевая программа «Электронная Россия (2002–2010 годы)».
Программа включает в себя мероприятия по развитию и гармонизации законодательной и методической базы, регламентирующей порядок использования информационных технологий в сфере государственного управления, по формированию единой инфраструктуры информационно-технологического обеспечения федеральных органов государственной власти, созданию общегосударственных информационных ресурсов, созданию межведомственных государственных автоматизированных информационных систем и повышению квалификации государственных служащих в сфере использования информационных технологий.
В целях повышения эффективности управления процессом использования информационных технологий в деятельности федеральных органов государственной власти осуществляется мониторинг использования информационных технологий, в рамках которого обеспечивается контроль эффективности выполнения государственных программ и проектов, проводится анализ текущих и перспективных потребностей в информационных технологиях, формируются предложения по корректировке государственной политики в сфере информационных технологий.
Целью нормативного правового регулирования в сфере использования информационных технологий в деятельности федеральных органов государственной власти является создание эффективной правовой основы для реализации прав граждан, защиты общественных и государственных интересов в сфере использования информационных технологий.
В рамках совершенствования нормативной правовой базы в отношении информационных технологий необходимо обеспечить:
1) содержательное раскрытие положений законодательной базы Российской Федерации об информации как отдельном объекте гражданских прав, а также регулирование отношений по поводу информации и информационных прав (таких, как право на доступ к информации и на ограничение такого доступа, на свободное распространение информации, на защиту от недостоверной и незапрошенной информации и т.д.) как отдельной области регулятивного воздействия. Необходимо систематизировать и унифицировать терминологию, употребляемую в действующих и разрабатываемых нормативных актах (особого внимания требуют понятия «информационные технологии», «информационная система», «информационное общество», «информационная услуга», «электронная торговля» и т.д.);
2) принятие федерального закона о праве на информацию, в котором следует определить понятие «официальная информация» с указанием перечня информации, которая должна представляться федеральными органами государственной власти открыто, уточнить правовой статус производителей и держателей (обладателей) официальной информации, определить их обязанности по организации хранения официальной информации и доступа к ней. По отношению к официальной информации положения закона должны следовать презумпции открытости информации, устанавливающей, что разрешен доступ к любой информации, кроме той, доступ к которой ограничен федеральными законами. Кроме того, предлагается установить обязанность федеральных органов государственной власти и органов местного самоуправления по обеспечению доступа к информации об их деятельности;
3) внесение изменений в Федеральный закон от 10 января 2002 г. №1-ФЗ «Об электронной цифровой подписи», который ориентирован исключительно на использование электронной цифровой подписи с открытым и закрытым ключом при условии выдачи сертификата ключа подписи имеющим лицензию удостоверяющим центром. Такая модель регулирования жестко привязана к конкретной технологии. Требуется также гармонизация указанного закона с международными правовыми актами в области использования электронной подписи;
4) внесение изменений в законодательные акты о закупках товаров (работ, услуг) для государственных нужд. Объективная потребность в использовании современных технологических средств информационного обмена в процессе организации и проведения торгов и конкурсов вызывает необходимость внесения соответствующих изменений в законодательные акты о закупках товаров (работ, услуг) для государственных нужд. Следует закрепить возможность использования федеральными органами государственной власти современных технологических средств при проведении закупок продукции для государственных нужд, определить условия размещения извещения о проведении конкурса, предоставления конкурсной документации в электронном виде, использования информационных технологий для реализации процедуры отбора участников конкурса;
5) принятие федерального закона об электронном документообороте. Большое количество информационных ресурсов создается и используется в составе государственных автоматизированных информационных систем. Необходимы дальнейшее развитие электронного документооборота и более точная регламентация вопросов, связанных с его внедрением в федеральные органы государственной власти, созданием и эксплуатацией государственных информационных систем, обеспечением их совместимости, установлением единообразных требований по информационной безопасности.

2. Организационный инструментарий использования информационных технологий в деятельности правоохранительных органов

2.1 Функционирование информационных технологий в правоохранительных органах

Государство должно обеспечить максимально быстрое развитие всех систем связи, прежде всего телекоммуникационной, на основе прогрессивной информационной технологии. Развитие современных систем связи – оптоволоконной, спутниковой, радиорелейной, и т.д. – необходимое условие совершенствования государственного управления, развития рыночных структур, нормальной кредитно-финансовой системы и т.д. В условиях огромных размерах территории России наличие хороших систем связи является первым условием экономического развития. Создание телексной системы, электронной почты и т.д. могло бы позволить с минимальными потерями решить огромное количество транспортных, энергетических, управленческих и других проблем.
Единое информационное пространство представляет собой совокупность баз и банков данных, технологий их ведения и использования, информационно-телекоммуникационных систем и сетей, функционирующих на основе единых принципов и по общим правилам, обеспечивающим информационное взаимодействие организаций и граждан, а также удовлетворение их информационных потребностей. Существенная роль в формировании единого информационного пространства отводится созданию общенациональной телекоммуникационной сети страны, которая позволит объединить различные сети, системы и комплексы средств связи, обеспечив потребителям доступ к соответствующим территориально-распределенным информационным ресурсам, обмен информацией в режимах передачи данных и электронной почты.
Например, всемирная информационная паутина – Internet. В настоящее время в России получают распространение современные мировые технические достижения: возможность работы в глобальной компьютерной сети Internet, что позволит вывести информационные ресурсы России на мировой рынок; технология WWW (Всемирная паутина) ведения гипертекстовой среды; электронная почта в компьютерной сети РЕДКОМ и другие. Иными словами единое информационное пространство складывается из следующих главных компонентов: информационные ресурсы, содержащие данные, сведения и знания, зафиксированные на соответствующих носителях информации; организационные структуры, обеспечивающие функционирование и развитие единого информационного пространства, в частности, сбор, обработку, хранение, распространение, поиск и передачу информации; средства информационного взаимодействия граждан и организаций, обеспечивающие им доступ к информационным ресурсам на основе соответствующих информационных технологий, включающие программно-технические средства и организационно-нормативные документы.
Основным политическим и экономическим аспектом формирования единого информационного пространства России является преодоление информационного монополизма управленческих и коммерческих структур на открытые информационные ресурсы и обеспечивающие их информационные технологии. Их юридическая поддержка является необходимой предпосылкой обеспечения интеграции единого информационного пространства России с европейским и мировым информационным пространством. Целями формирования и развития единого информационного пространства России являются:
· обеспечение прав граждан на информацию, провозглашенных Конституцией Российской Федерации;
· создание и поддержание необходимого для устойчивого развития;
· предоставление возможности контроля со стороны граждан и общественных организаций за деятельностью федеральных органов государственной власти, органов власти субъектов Федерации и органов местного самоуправления;
· повышение деловой и общественной активности граждан путем предоставления равной с государственными структурами возможности пользоваться открытой научно-технической, социально-экономической, общественно – политической информацией, а также информационными фондами сфер образования, культуры и т.д.
Формирование и развитие единого информационного пространства России предусматривает, в первую очередь, обеспечение оперативного доступа к имеющимся информационным ресурсам и проведение работ по их включению в единое информационное пространство. Вновь формируемые информационные ресурсы, включаемые в единое информационное пространство, должны быть на законном основании доступны органам управления государственной власти, хозяйствующим субъектами гражданам.
Действующие и разрабатываемые в настоящее время информационно-управляющие системы отдельных федеральных органов власти и органов власти субъектов Федерации, ведомственные и межведомственные территориально-распределенные системы и сети сбора, обработки и распространения информации могут служить базой внедрения новых информационных технологий. Они должны обеспечить основу формирования единого информационного пространства России и гарантировать сопряжение новых средств информационных технологий с традиционными средствами распространения информации и организации доступа к ней: печатными и электронными средствами массовой информации, журнальными и книжными изданиями, библиотеками и архивами, почтой, телеграфом и пр.
Для координации усилий всех органов государственный власти при решении проблемы формирования и развития единого информационного пространства России необходимо разработать комплекс организационных мероприятий, который должен предусматривать установление порядка определения основных показателей и этапов формирования и развития единого информационного пространства, очередность разработки законодательных актов и нормативных документов, в том числе стандартов, определяющих функции и правила взаимодействия субъектов этого пространства, стимулирующих физических и юридических лиц на активное формирование и использование информационных ресурсов. В комплексе мер должны быть предусмотрены мероприятия, обеспечивающие пропаганду целей, задач и возможностей единого информационного пространства, обучение граждан основам информационной грамоты. Это активизирует обращение граждан и общества к информационным ресурсам, ускорит развитие информационной инфраструктуры страны, упорядочит рынок информационных ресурсов, технологий и услуг.
Формирование информационного пространства России в интересах органов государственной власти должно быть направлено на объединение и развитие существующих информационно-аналитических ресурсов, предназначенных для обеспечения их эффективной управленческой деятельности. Основу информационного пространства органов государственной власти должны составлять информационно-телекоммуникационные системы, способные обеспечить информационную поддержку как в сфере управления экономикой, так и в области безопасности личности, общества, государства.
[bookmark: sub_7003]В рамках единого информационного пространства в приоритетном порядке необходимо формировать и вести государственный информационный регистр, содержащий сведения об организациях – держателях государственных, негосударственных и смешанных информационных ресурсов, а также по видам информационной продукции и услуг. Это может быть обеспечено путем создания: районной организации (центра) для накопления сведений о государственных информационных ресурсах и условиях доступа к ним пользователей, а также для сертификации информационных систем и сетей, баз и банков данных; региональных и межрегиональных государственных и коммерческих организаций для справочно-информационного обслуживания юридических и физических лиц. Особое место в развитии информационных ресурсов и информационных систем занимают: создание развитой системы информационной поддержки деятельности органов власти и местного самоуправления; создание единой системы нормативно-правовых баз данных в составе информационно-правового пространства России.
Информационные технологии Министерства юстиции РФ
Если рассмотреть законотворческую деятельность субъектов Федерации в разрезе особенностей информационных процессов, возникающих между центром и регионами, характерной особенностью здесь можно признать ведущую роль Министерства юстиции РФ не только в обеспечении информатизации регионов, но и контроле развития законодательства субъектов Федерации. Еженедельно (а иногда ежедневно) из Министерства юстиции РФ в регионы направляются новейшие нормативные правовые акты, получаемые из законодательных и иных органов, а также директивные материалы Министерства.
Из регионов в порядке обратной связи поступают акты регионального законодательства. Характерно то, что функцией Министерства юстиции РФ является проведение юридической экспертизы нормативных правовых актов субъектов Российской Федерации на предмет их соответствия Конституции РФ и федеральным законам. Для обеспечения этой функции создана интегрированная база данных «Правотворчество».
Как указывает А.В. Морозов, «автоматизированная информационная подсистема «Правотворчество» представляет собой экспертную систему, включающую правовые базы данных и базы данных знаний, она позволит более эффективно и качественно выполнять задачи и функции законопроектной деятельности, возложенные на Минюст России».
За год в Министерстве юстиции РФ проводится юридическая экспертиза приблизительно по 5 тыс. актов. В этой связи важно создание эффективной системы учета и контроля развития законодательства субъектов Российской Федерации, усиление государственно-правовой ответственности за неисполнение или ненадлежащее исполнение Конституции РФ и федерального законодательства.
Помимо функций контроля и согласования развития нормативного правового массива Российской Федерации (включая информационно-правовые аспекты) Министерство юстиции РФ ведет учет нормативных правовых актов Российской Федерации, а также, в силу возложенных на него функций, обладает чрезвычайно развитой системой правовой информации и активно участвует в процессах информатизации правовой системы России.
Основным информационным ресурсом системы правовой информации Министерства юстиции РФ являются базы данных правовых актов. Ресурс включает в себя несколько массивов информации: компьютерные базы данных «Фонд», «Эталон», фонд правовых актов на бумажных носителях. Как указывает А.В. Морозов, «Отличительной чертой баз данных правовой информации «Фонд» и «Эталон» является качественная обработка правовых актов, возможность внесения изменений в правовые акты в соответствии с текущей правотворческой деятельностью, оперативное предоставление пользователям по телекоммуникационным каналам как актуальной редакции текста правового акта, так и нужной пользователю версии на любую дату». Все эти особенности имеют весьма существенное значение для повышения оперативности и качества информационно-правового обеспечения законодательной деятельности как на федеральном, так и на региональном уровнях. Одной из важных особенностей, обеспечиваемых базой данных «Эталон», является то, что наряду с обычным набором услуг «Эталон» предоставляет статистические данные о работе судов, информацию о деятельности Министерства юстиции РФ, сведения о зарегистрированных в данном Министерстве общественных и религиозных объединениях и др. Вообще, в системе правовой информации Министерства юстиции РФ особое место принадлежит информационным ресурсам судебной практики и правовой статистики, данные, которых во многом отражают результативность функционирования всей правоохранительной системы и позволяют законодателю работать с оперативной информацией и вести информационно-аналитические исследования состояния правопорядка с тем, чтобы обеспечить адекватное правовое регулирование либо оценить эффективность существующего правового регулирования в данной области.
Проведение правовых, экономических и политических реформ в Российской Федерации обусловило потребность пользователей правовой информации в законодательстве зарубежных стран. В соответствии с Указом Президента РФ от 13 октября 2004 г. №1313 «Вопросы Министерства юстиции Российской Федерации» функции по предоставлению правовой информации и осуществлению международного информационно-правового обмена возложены на Министерство юстиции РФ.
В целях удовлетворения информационных потребностей органов государственной власти (равно и других субъектов правовой системы) Министерством юстиции РФ был проведен анализ существующих глобальных справочных систем по законодательству, в результате которого была выделена Общемировая информационно-правовая сеть (Global Legal Information Network – GLIN), функционирующая на базе Библиотеки Конгресса США.
Архивы GLIN включают в себя основные нормативные правовые акты практически всех стран мира в электронном виде, на бумажных носителях, фотопленках. В настоящее время ведутся работы, направленные на перевод максимального количества документов в машиночитаемую форму и предоставление информации посредством сети Интернет. Перспективный план развития сети предусматривает, что в скором времени проект GLIN будет работать по принципу распределенной обработки и хранения информации. Во многих государствах уже созданы и функционируют рабочие станции, которые имеют прямой выход со своего сервера в Интернет и обеспечены необходимыми для хранения больших массивов информации аппаратными средствами. В целях создания рабочей станции на базе Научного центра правовой информации при Министерстве юстиции РФ, который в соответствии со своими обязанностями является центральным узлом информационно-телекоммуникационной системы Министерства юстиции РФ, в настоящее время проводится соответствующий комплекс мероприятий.
Еще одним важным направлением деятельности Министерства юстиции РФ в области информационно-правового обеспечения субъектов правовой системы являются налаживание международного информационного обмена и участие информационного ресурса Министерства юстиции РФ в международных системах правовой информации. Одной из таких систем является информационно-правовое пространство Содружества Независимых Государств, которое строится на основании Концепции, утвержденной решением Совета глав правительств от 18 октября 1996 г. На основании Положения о Министерстве юстиции РФ Минюст РФ осуществляет обмен правовой информацией с иностранными государствами, координирует деятельность по созданию национальных банков данных законодательства государств-участников СНГ.
[bookmark: sub_8002]Деятельность Министерства юстиции РФ в области информатизации правовой сферы учитывает международные стандарты и нормы, применяемые в этой области. Информационные системы Министерства юстиции РФ строятся с учетом перспективы интеграции в различные международные информационные системы, как этого требуют явно прослеживающиеся сегодня тенденции согласовываться с решением задач планирования государственной социально-экономической политики.
Информационные технологии Прокуратуры РФ
В рамках Программы правовой информатизации России в НИИ проблем укрепления законности и правопорядка при Генеральной прокуратуре РФ на основе методологии системного структурного анализа разработана также Концепция создания автоматизированной системы информационного обеспечения органов прокуратуры Российской Федерации (АСИО-Прокуратура).
Целью данной программы является создание на всей территории Российской Федерации единой автоматизированной информационной среды, которая способна наиболее полно и оперативно удовлетворять информационные потребности органов прокуратуры всех уровней при осуществлении ими своих функций.
Единая информационная среда создается для органов прокуратуры, распределенных по всей территории России и образующих трехуровневую систему: 1 уровень – Генеральная прокуратура РФ; 2 уровень – прокуратуры республик в составе Российской Федерации; прокуратуры краев, областей, городов Москвы и Санкт-Петербурга, автономной области, автономных округов; иные территориальные прокуратуры; специализированные прокуратуры, приравненные к прокуратурам областей; 3 уровень – прокуратуры городов и районов; специализированные прокуратуры, приравненные к прокуратурам районов.
В рамках создания АСИО-Прокуратура Программой предусматривается решение следующих основных задач:
· организация автоматизированных рабочих мест (АРМ) по каждому виду деятельности органов прокуратуры и формирование локальных проблемно-ориентированных баз данных и программно-технических средств для решения определенной логически полной группы задач по каждому направлению деятельности (надзору за исполнением законов, защите прав и свобод граждан, расследованию преступлений и др.);
· объединение локальных баз данных на каждом из уровней управления (районном, межрайонном, городском, областном, республиканском, федеральном) в интегрированный банк данных и формирование программно-технических средств, обеспечивающих возможность коллективного использования данных, содержащихся в интегрированном банке;
· объединение вычислительных и информационных ресурсов органов прокуратуры в единую информационно-вычислительную сеть с адаптацией к существующей в стране информационной инфраструктуре;
· обеспечение информационного взаимодействия с автоматизированными информационными системами и базами данных, созданными в органах государственной власти и управления, министерствах и ведомствах правовой сферы, других министерствах и ведомствах.
В настоящее время в Генеральной прокуратуре РФ функционируют: отдел писем (12 рабочих станций) для решения задачи «Жалоба»; управление кадров (5 рабочих станций); отдел статистики (5 рабочих станций); отдел по законодательству Российской Федерации (объединяет 35 рабочих станций) для информационного обслуживания сотрудников Генеральной прокуратуры РФ.
На региональном уровне действуют:
· АСИО «Надзор за следствием и дознанием», включающая подсистемы обработки информации по уголовным делам с продленными сроками следствия и содержания обвиняемых под стражей, по делам о преступлениях, совершенных организованными группами;
· АСИО о кадровом составе органов прокуратуры, где существует персональный учет кадров, контроль за проведением аттестации сотрудников прокуратуры и реализацией результатов ее проведения;
· АСИО по надзору за законностью судебных постановлений по уголовным делам;
· АСИО по надзору за законностью постановлений судов по гражданским делам;
· автоматизированная система обработки статистически информации о работе прокурора, отчета о следственной работе, о рассмотрении заявлений и сообщений о преступлениях;
· автоматизированные системы информационного обеспечения расследования преступлений;
· автоматизированная система учета нераскрытых убийств.
[bookmark: sub_8003]Компьютерная база органов прокуратуры сосредоточена в основном на центральном и областном уровнях. В последнее время персональные ЭВМ стали устанавливаться также в районных и городских прокуратурах.
Информационные технологии в таможенных органах
Разработка, создание и использование информационных систем и информационных технологий, в том числе основанных на электронных способах обмена информацией, и средств их обеспечения осуществляются таможенными органами в соответствии федеральным законодательством. Внедрение информационных систем и информационных технологий с использованием средств вычислительной техники и связи осуществляется в соответствии со стандартами, действующими в Российской Федерации, и международными стандартами.
Информационные системы, информационные технологии и средства их обеспечения, разрабатываемые и производимые таможенными органами или приобретаемые ими, находятся в федеральной собственности. Использование таможенными органами не находящихся в федеральной собственности информационных систем, информационных технологий и средств их обеспечения осуществляется на договорной основе.
Информационные ресурсы таможенных органов составляют документы и сведения, представляемые лицами при совершении таможенных операций. Порядок формирования и использования информационных ресурсов таможенных органов, требования к документированию информации устанавливаются федеральным органом исполнительной власти, уполномоченным в области таможенного дела, в соответствии с законодательством Российской Федерации.
Федеральный орган исполнительной власти, уполномоченный в области таможенного дела, устанавливает требования, которым должны отвечать информационные системы, информационные технологии и средства их обеспечения, используемые: 1) лицами при применении специальных упрощенных процедур; 2) владельцами складов временного хранения, владельцами таможенных складов, таможенными брокерами, иными лицами по их желанию для представления документов и сведений.
Контроль за соблюдением требований к защите информации и эксплуатации средств защиты информации осуществляют федеральный орган исполнительной власти, уполномоченный в области таможенного дела, и иные государственные органы в соответствии с законодательством Российской Федерации.

2.2 Применение информационных технологий ОВД

Федеральный закон от 12 августа 1995 года №144 – ФЗ «Об оперативно-розыскной деятельности» в ст. 10 «Информационное обеспечение и документирование оперативно-розыскной деятельности» гласит, что органы, осуществляющие оперативно-розыскную деятельность, для решения задач, возложенных на них, могут создавать и использовать информационные системы, а также заводить дела оперативного учета.
Дела оперативного учета заводятся в целях собирания и систематизации сведений, проверки и оценки результатов оперативно-розыскной деятельности, а также принятия на их основе соответствующих решений органами, осуществляющими оперативно-розыскную деятельность, при наличии следующих оснований:
· Наличие возбужденного уголовного дела.
· Ставшие известными органам, осуществляющим оперативно-розыскную деятельность, сведения о:
1)	признаках подготавливаемого, совершаемого или совершенного противоправного деяния, а также о лицах, его подготавливающих, совершающих или совершивших, если нет достаточных данных для решения вопроса о возбуждении уголовного дела;
2)	событиях или действиях (бездействии), создающих угрозу государственной, военной, экономической или экологической безопасности Российской Федерации;
3)	лицах, скрывающихся от органов дознания, следствия и суда или уклоняющихся от уголовного наказания;
4)	лицах, без вести пропавших, и об обнаружении неопознанных трупов.
· Поручения следователя, руководителя следственного органа, органа дознания или определения суда по уголовным делам, находящимся в их производстве.
· Запросы других органов, осуществляющих оперативно-розыскную деятельность, по основаниям, указанным в настоящей статье.
· Постановление о применении мер безопасности в отношении защищаемых лиц, осуществляемых уполномоченными на то государственными органами в порядке, предусмотренном законодательством Российской Федерации.
· Запросы международных правоохранительных организаций и правоохранительных органов иностранных государств в соответствии с международными договорами Российской Федерации.
Факт заведения дела оперативного учета не является основанием для ограничения конституционных прав и свобод, а также законных интересов человека и гражданина. Дело оперативного учета прекращается в случаях решения конкретных задач оперативно-розыскной деятельности, а также установления обстоятельств, свидетельствующих об объективной невозможности решения этих задач. Перечень дел оперативного учета и порядок их ведения определяются нормативными актами органов, осуществляющих оперативно-розыскную деятельность.
Информация, используемая в органах внутренних дел, содержит сведения о состоянии преступности и общественного порядка на обслуживаемой территории, о самих органах и подразделениях, их силах и средствах. В дежурных частях, у оперработников, участковых инспекторов милиции, следователей, сотрудников экспертно-криминалистических подразделений, паспортно-визовых аппаратов, других подразделений на документах первичного учета, в учетных журналах и на других носителях накапливаются массивы данных оперативно-розыскного и оперативно-справочного назначения, в которых содержатся сведения:
· о правонарушителях и преступниках;
· о владельцах автомототранспортных средств;
· о владельцах огнестрельного оружия;
· о событиях и фактах криминального xapaктера, правонарушениях;
· о похищенных и изъятых вещах, предметах антиквариата;
· а также другая информация, подлежащая хранению.
Службы и подразделения органов внутренних дел характеризуются данными: о силах и средствах, которыми располагает орган; о результатах их деятельности.
Перечисленные выше сведения используются при организации работы подразделений и принятии практических мер по борьбе с преступностью и правонарушениями.
В информационном обеспечении органов внутренних дел центральное место занимают учеты, которые используются для регистрации первичной информации о преступлениях и лицах, их совершивших.
Учет – это система регистрации и хранения информации о лицах, совершивших преступления, о самих преступлениях и связанных с ними фактах и предметах.
Учет подведомственных МВД России преступлений охватывает 95% криминальных проявлений и дает достаточно полную картину оперативной обстановки в стране и ее регионах.
В целом по России в последние годы с помощью информации, содержащейся в учетах, раскрывается от 19 до 23% совершаемых преступлений, или почти каждое четвертое от общего числа по линии уголовного розыска.
В СССР в 1961 г. была введена Инструкция по учетам в органах внутренних дел. При МВД СССР в 1971 г. был создан Главный научный информационный центр управления информацией (ГНИЦУИ), впоследствии переименованный в Главный информационный центр (ГИЦ), а в МВД, УВД были созданы информационные центры (ИЦ).
Главный информационный центр – самый крупный банк оперативно-справочной и розыскной информации в системе МВД России. На него возложена задача обеспечения органов и учреждений внутренних дел различной информацией – статистической, розыскной, оперативно-справочной, криминалистической, производственно-экономической, научно-технической, архивной. Это уникальные, многопрофильные централизованные массивы информации, в целом насчитывающие около 50 млн. учетных документов.
В пофамильной оперативно-справочной картотеке на судимых лиц сосредоточено свыше 25 млн. учетных документов, а в дактилоскопической картотеке – 17 млн. ГИЦ располагает уникальной базой данных на машинных носителях, содержащей статистические отчеты МВД, ГУВД, УВД, УВТД по 50 формам за период с 1981 по 1992 гг. и в ретроспективе до 1974 г.
Информационные центры МВД, УВД являются важнейшим звеном в системе информационного обеспечения органов внутренних дел Российской Федерации. На них ложится основная нагрузка в обеспечении информационной поддержки органов внутренних дел в раскрытии и расследовании преступлений, розыске преступников.
Информационные центры являются головными подразделениями в системе МВД, УВД, УВТД в области информатизации: обеспечении статистической, оперативно-справочной, оперативно-розыскной, криминалистической, архивной и иной информацией, а также компьютеризации и построения региональных информационно-вычислительных сетей и интегрированных банков данных. Информационные центры выполняют возложенные на них обязанности в тесном взаимодействии с подразделениями аппаратов МВД, УВД, УВТД и горрайлинорганами, а также ГИЦ МВД России.
С помощью учетов получается информация, которая помогает в раскрытии, расследовании и предупреждении преступлений, розыске преступников, установлении личности неизвестных граждан и принадлежности изъятого имущества. Они формируются в горрайлинорганах, ИЦ МВД, ГУВД, УВД по территориальному (региональному) принципу и образуют федеральные учеты ГИЦ МВД России. Кроме того, учеты имеются в паспортных аппаратах.
Наряду с учетами в органах внутренних дел ведутся экспертно-криминалистические централизованные коллекции и картотеки, которые создаются и хранятся в экспертно-криминалистических центрах (ЭКЦ) МВД России (федеральные) и экспертно-криминалистических управлениях (ЭКУ) МВД, ГУВД, УВД (региональные). Коллекции и Картотеки ЭКУ и ЭКЦ ориентированы прежде всего на обеспечение раскрытия и расследования преступлений.
Накапливаемая в учетах, коллекциях и картотеках оперативно-справочная, розыскная и криминалистическая информация именуется криминальной.
Учеты классифицируются по функциональному и объектовому признакам.
Функционально учеты разделяются на три группы: оперативно-справочные; розыскные; криминалистические.
По объектовому признаку учеты разделяют на три группы: лиц; преступлений (правонарушений); предметов.
Основная оперативно-справочная и розыскная информация формируется в горрайлинорганах. Часть ее оседает на месте, а другая – направляется в ИЦ и ГИЦ для формирования единого банка данных.
Информационная база системы МВД построена на принципе централизации учетов. Ее составляют оперативно-справочные, розыскные и криминалистические учеты и картотеки, сосредоточенные в ГИЦ МВД России и ИЦ МВД, УВД, УВДТ, и локальные учеты горрайлинорганов. В целом их массивы оцениваются примерно в 250–300 млн. учетных документов.
Централизованные оперативно-справочные, криминалистические и розыскные учеты располагают следующими сведениями о гражданах России, иностранцах и лицах без гражданства:
· судимость, место и время отбывания наказания, дата и основание освобождения;
· перемещение осужденных;
· смерть в местах лишения свободы, изменение приговора, амнистия, номер уголовного дела;
· место жительства и место работы до осуждения;
· задержание за бродяжничество;
· группа крови и дактилоформула осужденных.
Дактилоскопический учет позволяет устанавливать личность преступников, арестованных, задержанных, а также неизвестных больных и неопознанных трупов. Дактилоскопические картотеки насчитывают 18 млн. дактилокарт. В них поступает свыше 600 тыс. запросов, по которым выдается около 100 тыс. рекомендаций. Информация картотек способствовала раскрытию преступлений или установлению лица в 10 тыс. случаев. В настоящее время это преимущественно ручные картотеки.
Порядок формирования и ведения централизованных оперативно-справочных, розыскных, криминалистических учетов, экспертно-криминалистических коллекций и картотек органов внутренних дел Российской Федерации регламентируется Приказом МВД России от 31 августа 1993 г. №400.
Учеты органов внутренних дел в зависимости от способа обработки информации подразделяются на три вида: ручные, механизированные, автоматизированные.
Автоматизированные учеты состоят из ряда автоматизированных информационно-поисковых систем (АИПС). Накопление и обработка криминальной информации с помощью АИПС осуществляются в региональных банках криминальной информации (РБКИ).
Приведем основные АИПС и кратко охарактеризуем их назначение и возможности.
1. АИПС «КАРТОТЕКА» – автоматизированный пофамильный и дактилоскопический учет, служит для получения сведений о гражданах Российской Федерации, иностранцах и лицах без гражданства; о судимости, месте и времени отбывания наказания, дате и основании освобождения, о смерти в местах лишения свободы, об изменении приговора, амнистии; о месте жительства и месте работы до осуждения; о розыске лиц, задержанных за бродяжничество; перемещении осужденных; группе крови, дактилоскопической формуле.
2. АИПС «ОПОЗНАНИЕ» выдает информацию о лицах, пропавших без вести, неопознанных трупах, неизвестных больных и детях – гражданах Российской Федерации, СНГ и лицах без гражданства.
3. АИПС «ФР-ОПОВЕЩЕНИЕ» обеспечивает учет преступников, разыскиваемых по искам предприятий и организаций (государственных должников) или граждан (неплательщиков алиментов), пропавших без вести, отрабатывает запросы на лиц, находящихся в федеральном розыске, а также готовит циркуляры на объявление или прекращение розыска.
4. АИПС «ОРУЖИЕ» позволяет вести учет yтраченного (похищенного, утерянного) и выявленного (изъятого, найденного, добровольно сданного) вооружения (стрелковое оружие, гранатометы, артиллерийские системы и другое вооружение).
5. АИПС «АВТОПОИСК» содержит информацию о легковых и грузовых автомобилях, автобусах, полуприцепах отечественного и иностранного производства со следующими установочными данными – государственный номер, номера двигателя, кузова и шасси. В информационных центрах МВД, УВД дополнительно осуществляется регистрация мотоциклов, мотороллеров и мотоколясок.
6. АИПС «АНТИКВАРИАТ» выдает сведения об утраченных и выявленных предметах, представляющих историческую, художественную или научную ценность. К ним относят археологические находки, предметы древности, антропологические и этнографические предметы, исторические реликвии, художественные произведения и предметы искусства.
7. АИПС «ВЕЩЬ» информирует пользователя о похищенных и изъятых номерных вещах, а также документах, ценных бумагах общего государственного обращения в связи с совершенными преступлениями.
8. АИПС «СЕЙФ» позволяет осуществлять сбор, обработку и выдачу информации о преступлениях, при совершении которых взламывались металлические хранилища.
В настоящее время начато внедрение автоматизированных информационно-поисковых систем «ДОСЬЕ» и «НАСИЛИЕ».
1. АИПС «ДОСЬЕ» позволяет подучить сведения об особо опасных рецидивистах, «ворах в законе», «авторитетах» преступного мира и др.: установочные данные, приметы, место работы, место жительства, связи, привычки и т.д.
2. АИПС «НАСИЛИЕ» обеспечивает такими сведениями о тяжких нераскрытых и раскрытых преступлениях, связанных с насилием против личности, как предмет посягательства, место, время и способ совершения, описание изъятых следов и др.
Для учета правонарушений, совершенных иностранцами и лицами без гражданства, разработана и функционирует АИПС «КРИМИНАЛ-И», включающая пять подсистем:
1. АИПС «Криминал-И Аомпрактика» содержит сведения об иностранцах и лицах без гражданства, совершивших административные правонарушения;
2. АИПС «Криминал-И Преступление» выдает сведения о происшествиях и преступлениях с участием иностранцев и лиц без гражданства;
3. АИПС «Криминал-И ДТП» обеспечивает сведениями об иностранцах и лицах без гражданства, участниках ДТП на территории России;
4. АИПС «Криминал-И Розыск» содержит данные о находящихся в розыске или разысканных иностранцах;
5. АИПС «Криминал-И Наказание» содержит сведения об иностранцах и гражданах России, постоянно проживающих за границей, находящихся под следствием, арестованных или отбывающих наказание на территории Российской Федерации.
Примерами АИСС, применяемых для проведения оперативной и учетно-аналитической работы в горрайорганах и МВД республик, являются:
1. АИСС «СВОДКА» – позволяет работать с базой данных, создаваемой по поступающей в органы внутренних дел оперативной информации о происшествиях и преступлениях, осуществлять поиск в БД по реквизитам, а также вести статистическую обработку данных, составлять отчеты при поступлении запросов и после исполнения документов;
2. АИСС «ГАСТРОЛЕРЫ» – предназначена для автоматизированной обработки оперативными подразделениями УВДТ и ОВДТ информации о лицах, представляющих оперативный интерес для органов внутренних дел на транспорте, и их связях; о похищенных на транспорте, неразысканных или добровольно сданных вещах, имеющих индивидуальные номера или характерные особенности;
3. АИСС «Грузы-ЖД» – разработана для автоматизированного сбора, хранения и выдачи информации о фактах хищения груза и багажа на железнодорожном транспорте, по которым возбуждены уголовные дела, а также о раскрытых хищениях грузов;
4. АИСС «НАРКОБИЗНЕС» – предназначена для сотрудников отдела по незаконному обороту наркотиков. Использование системы межзадачных связей позволяет выявлять лица, их связи с событиями, друг с другом, оружием и адресами, проходящими по разным видам учетов;
5. АИСС «Картотека-Регион» – предназначена для работы с пофамильными учетами осужденных, разыскиваемых и задержанных за бродяжничество лиц;
6. АИСС «СПЕЦАППАРАТ» – предназначена для работы со спецаппаратом и позволяет планировать oпeративно-розыскные мероприятия на основе быстрого и качественного обеспечения их необходимой информацей. Можно, например, быстро найти круг лиц, проходящих по однотипным фактам из массива спецсообщений, способам совершения преступлений, адресам и т.п.
Для формирования грамотной информационной политики правоохранительными органами РФ, выполнения приказов Министерства внутренних дел РФ оперативно-розыскная деятельность по раскрытию преступлений в сфере высоких технологий должна осуществляться с учетом особой специфики этих преступлений.
Эффективность борьбы с преступностью определяется уровнем организации оперативной, следственной, профилактической работы, проводимой органами внутренних дел. В свою очередь, результаты этой работы зависят от качества информационной поддержки, поскольку основные усилия практических работников в расследовании, раскрытии и предотвращении преступлений так или иначе связаны с получением необходимой информации, именно эти функции и призваны обеспечить система информационного обеспечения органов внутренних дел, которая поддерживает в настоящее время значительный объем информации. В состав системы входят около 6 тысяч горрайорганов, 109 информационных центров министерств и управлений, 60 информационных подразделений управлений внутренних дел на транспорте, а также большое число предприятий и учреждений.
Расширился и круг потребителей, заинтересованных в получении информации, имеющейся в подразделениях ОВД. Если несколько лет назад ею пользовались, в основном, оперативно – следственные работники МВД, службы безопасности, прокуратуры, то в настоящее время ею пользуются сотрудники налоговой и таможенной служб, финансовых и коммерческих структур, представители администраций республик, краев, областей.
Сейчас большинство регионов России приступило к созданию региональных информационных систем, но эти процессы пока еще носят стихийный характер. Разрабатываемые системы зачастую реализуют собственный язык манипулирования данными, свои потоки и форматы данных, свои решения в части архитектуры и выбора технических средств. Такой подход может сделать невозможным в дальнейшем реализацию единого информационного пространства. Очевидна необходимость единой, от уровня горрайлинорганов, отделений милиции до федеральных учетов ГИЦ, стройной системы информационного обслуживания массового пользователя.
В целом в органах внутренних дел России в автоматизированном режиме с помощью ЭВМ обрабатываются задачи оперативно – розыскного и справочного назначения с количеством обрабатываемых запросов примерно 10 млн. в год, а также задачи учетно-статистического, управленческого и производственно-экономического назначения. Всего же в машинном контуре ежегодно обрабатывается свыше 150 млн. документов.
Залог успешного осуществления оперативно-розыскных мероприятий состоит, прежде всего, в том, что стратегию и тактику выявления и раскрытия противоправных деяний необходимо строить на основе хороших знаний специфики состава преступления. Другими словами сотрудники правоохранительных органов должны обладать хорошими знаниями в области компьютерных технологий, кибернетики, психологии, психолингвистики. Понятно, что в настоящее время такой подход реализовать довольно трудно ввиду слабой подготовки сотрудников МВД РФ в области современных информационных технологий.
Учитывая неотложность решения задачи по стабилизации преступлений в области информационных технологий оперативно-розыскная деятельность в области высоких технологий в настоящее время, на наш взгляд, должна базироваться на трех дополнительных специальных принципах:
0. стратегия и тактика ОРД в области информационных технологий должно строится на основе самого широкого использования современных достижений в области данных технологий;
0. на этапе разработки стратегии и тактики ОРД в области высоких технологий гласно и негласно должны привлекаться высококвалифицированные специалисты по информационным технологиям;
0. необходимо существенно пересмотреть качественный состав субъектов при установлении конфиденциального сотрудничества (при осуществлении агентурной работы);
0. арсенал оперативной техники необходимо пополнить современными техническими приборами и устройствами (в т.ч. компьютерными программами), разработанными и успешно применяемыми в информационно-технологической сфере народнохозяйственного комплекса;
0. личному составу специализированных оперативных подразделений необходимо пройти соответствующую подготовку (переподготовку) по применению такой техники.
Без использования самых современных технических средств эффективность оперативно-розыскной деятельности в сфере высоких технологий резко снизиться.
В деятельности подразделений органов внутренних дел может использоваться как универсальное, так и специальное программное обеспечение.
Универсальные программы (информационно-поисковой системы, редакторы, электронные таблицы и т.п.) общего назначения не только повышают производительность труда и эффективность работы по выявлению, раскрытию и расследованию преступлений, но и поднимают ее на качественно новый уровень.
Специализированные программы могут быть ориентированы на непосредственное их применение при осуществлении оперативно-розыскных мероприятий в направлении борьбы с информационной (в т.ч. компьютерной) преступностью.
В настоящее время существует программы, позволяющие:
1. контролировать процесс попыток взлома компьютерной системы или сети;
1. определять индивидуальный почерк работы программиста и идентификационных характеристики разработанных им программ;
1. определять перечень электронных адресов и сайтов Интернет, с которыми работал пользователь;
1. негласно регистрировать перечень программ, с которыми работает пользователь;
1. определять путь, а в некоторых случаях и конкретный адрес, исходящей угрозы для компьютерных систем;
1. осуществлять негласный контроль над программистом, определяя характер разрабатываемых продуктов;
1. обнаружить латентную и закодированную информации в компьютерной системе;
1. проводить идентификацию компьютерных систем по следам применения на различных материальных носителях информации;
1. осуществлять исследование следов деятельности оператора в целях его идентификации;
1. осуществлять диагностику устройств и систем телекоммуникаций на возможность осуществления несанкционированного доступа к ним;
1. исследовать материальные носители с целью поиска заданной информации;
1. осуществлять исследование компьютерных технологий для установления возможности решения конкретных преступных задач (крекинг, хакинг, фрикинг и т.п.);
1. исследовать программ для ЭВМ и базы данных для определения их возможного предназначения для преступных действий (наличие программных закладок, подпрограмм класса «троянский конь» и т.п.).
Это далеко не полный перечень возможностей существующего программного обеспечения, которое с успехом может использоваться при осуществлении ОРД.
Поисковые программные средства могут найти широкое применение в оперативно-розыскной деятельности (непроцессуальная форма), в том числе и до возбуждения уголовного дела. Факт обнаружения объектов (программ закладок, программного обеспечения для изготовления вирусов или для осуществления взлома компьютерных сетей и т.п.) может послужить основанием для возбуждения дела и производства расследования. В процессуальной форме поисковые программные средства могут найти применение при проведении следственных действий, таких как следственный осмотр (все его виды), выемка предметов, документов и электронной почтовой корреспонденции, следственный эксперимент, выполняемый с целью опытной проверки показаний.
В оперативно-розыскной деятельности в области расследования компьютерных преступлений целесообразно применять криминологическое прогнозирование индивидуального и преступного группового поведения. Определенную информацию можно извлечь, анализируя сетевой трафик локальных и региональных компьютерных сетей. Полезную информацию могут дать и анализ платежей клиентов за телефонные услуги.
Прогнозирование может успешно осуществляться в основе первичных материалов оперативного учета, так как его банки информации создаются на основе прогноза вероятности преступного поведения определенных криминогенных контингентов. Именно прошлое их поведение (судимость, правонарушения, антиобщественные поступки, большие успехи в области программирования), настоящее (поддержание криминальных связей, паразитизм, склонность к антиобщественным занятиям, склонность создавать программы «вандалы») дают основания для прогностических выводов о вероятном противоправном поведении в будущем. Принимаются во внимание социальные оценки, даваемы е лицу, представляющему оперативный интерес, роль для него мнения представителей криминогенной и преступной среды. Все это в совокупности является элементами методики криминологического прогнозирования, которое вплетается в оперативно-розыскные мероприятия при реализации форм ОРД (поиске, профилактике, разработке). Естественно, вопросы моделирования и прогнозирования необходимо решать, используя современные информационные технологии в процессе информационно-аналитической деятельности.
Информационно-аналитическая деятельность в сфере борьбы с организованными формами преступной деятельности является составной частью процесса обеспечения государственной системы противодействия преступности в целом. Особая актуальность и важность аналитической работы правоохранительных органов для выявления объективной картины состояния преступности в государстве были особо отмечены В.В. Путиным: «Просил бы вас уделить внимание совместному с другими правоохранительными органами анализу состояния преступности, прогнозирования тенденций ее развития. Нам важно знать настоящую, объективную картину состояния преступности в государстве». Это направление работы МВД России рассматривает как приоритетное в развитии служб криминальной милиции.
Следует согласиться с А.С. Овчинским в том, что «получение собственно оперативно-розыскной информации происходит уже в процессе аналитической обработки некоторых информационных продуктов». Поэтому термин «информационное обеспечение» все чаще стал заменяться термином «информационно-аналитическое обеспечение», «информационно-аналитическая работа», «информационно-аналитический поиск».
А.Я. Минин определяет информационно-аналитическую работу как исследовательско-познавательную функцию, осуществляемую специализированными подразделениями органов внутренних дел с помощью информационных технологий, системы организационных мероприятий и методических приемов при изучении явлений, представляющих оперативный интерес».
Соглашаясь с автором по существу, заметим, что методологически ошибочно сужать круг субъектов информационно-аналитической работы только специализированными подразделениями органов внутренних дел. Очевидно, что эту же работу в связи с реализацией задач по борьбе с организованной преступностью выполняет целый ряд других государственных структур (ФСБ, ФТС, ФСИН и т.д.).
Следует отметить, что решение задач поиска, отбора и систематизации такого рода информации предполагает использование интегрированной информационной системы, возможности которой позволяют существенно расширить информационную базу, необходимую для информационно-аналитического обеспечения, снизить затраты времени на поиск и отбор исходной информации, своевременно определять аспекты, по которым следует проводить анализ информации, а главное – в процессе аналитической обработки данных обеспечить выявление сущности и динамики пространственно-временных и причинно-следственных связей между исследуемыми фактами, явлениями, процессами.
В результате первоначально имеющиеся данные преобразуются в новую, выводную информацию, которая позволяет готовить предложения по нейтрализации криминальных угроз, принимать обоснованные оперативные и управленческие решения, подготавливать планы действий, правильно распределять силы и средства, осуществлять координацию и взаимодействие.
Таким образом, информационно-аналитическое обеспечение деятельности правоохранительных органов по линии борьбы с организованными формами преступной деятельности представляет собой систему, включающую в себя два взаимосвязанных компонента. Первый – это информационное обеспечение, которое состоит в изучении информационного спроса потребителей, поддержании устойчивого состояния информационных связей, сборе, накоплении, обработке, хранении и выдаче информации потребителям в максимально короткие сроки. Второй – аналитическое обеспечение, заключающееся в исследовании криминальных угроз, выявлении причин и условий, влияющих на формирование обстановки, прогнозировании ее развития, изучении проблемных ситуаций в сфере противодействия организованной преступности. Конечной целью реализации двух вышеуказанных составляющих информационно-аналитического обеспечения является создание условий для реализации задач уголовной политики государства.
В ряде составов информационных преступлений мотивация поведения преступника имеет особое значение. Преступные мотивы есть по сути своей модификации обычных человеческих мотивов, но направленные на цели, запрещенные законом или связанные с использованием противоправных средств, являются основополагающими в исправлении и перевоспитании правонарушителей, осуществляемом с помощью методов оперативно-розыскной деятельности. Такое понимание мотивации преступного поведения исключает представление об обреченности человека на преступное поведение, о неисправимости преступников. Поэтому для осуществления ОРД в области информационных технологий определенный интерес представляют социологические и психологические исследования молодежи, обучающейся компьютерным наукам.
Для профилактической деятельности по предотвращению компьютерных преступлений важно проводить изучения мотивов поступков человека. Особый интерес представляет определение уровня ценностно-ориентационного единства в молодежной аудитории (ЦОЕ). По уровню ЦОЕ можно определить факторы, влияющие на поведение человека в группах и, в какой-то степени, спрогнозировать его стремления к противоправным действиям. Одним из авторов этой статьи, разработана методика определения ЦОЕ, которую можно использовать при прогнозировании компьютерной преступности в молодежной аудитории.
При выявлении и раскрытии преступлений, совершенных с использованием компьютеров, вычислительных систем или иной электронной техники, оперативный сотрудник сталкивается с нетрадиционными следами преступной деятельности или вещественными доказательствами. Поэтому для грамотного использования фактических данных, полученных в ходе осуществления оперативно-розыскных мероприятий по таким преступлениям, базовой юридической подготовки может оказаться недостаточно.
Для успешного осуществления ОРД сотрудникам необходимо хорошее знание психологии хакера, знать его тактику проведения атак на компьютерные системы, уровень его знаний и возможность их пополнения. Кто как не преподаватели высших технических заведений, обучающих студентов современным компьютерным технологиям могут помочь сотрудникам спрогнозировать поведения преступных элементов, подсказать возможные пути пресечения преступных действий.
Хотелось бы еще остановиться на одном любопытном факте, который необходимо, на наш взгляд, учитывать при расследовании преступлений в сфере информационных технологий. Хорошо известно, что многие, так сказать «традиционные» преступления совершаются в состоянии алкогольного или наркотического опьянения. Существует достаточно количество методических руководств, алгоритмов по проведению операций, по предотвращению преступлений. Однако, мало кому известно, что существует понятие «информационной наркомании» («internet-addiction», «pathological internet use»).
В сети Интернет практически открыто предлагаются специально созданная музыка («psychedelic music»), компьютерные программы («psychedelic software»), способные вызвать у человека состояние наркотического опьянения. Складывается парадоксальный факт. Если человек распространяет наркотик традиционным путем, то против него может быть возбуждено уголовное дело по соответствующей статье уголовного кодекса, а аналогичное деяние совершаемое в Интернет по распространению «информационных» наркотиков остается безнаказанным. Точнее, тоже может быть возбуждено уголовное дело по соответствующим статьям уголовного кодекса, но вся беда в том, что большинство сотрудников правоохранительных органов даже не знают о возможностях деструктивной информации. Ряд сект (взять хотя бы для примера «Белое Братство») умело пользуются возможностями современных информационных технологий воздействовать на сознание и подсознание человека.
Действительно, современные информационные технологии могут оказать деструктивное воздействие на сознание и подсознание человека. Через сеть Интернет распространяются специально созданная музыка («psychedelic music»), компьютерные программы («psychedelic software»), способные вызвать у человека состояние наркотического опьянения. Проблема Интернет-наркомании стала реальностью. Интернет-наркомания подобно хроническому алкоголизму или азартной игре имеет разрушительные последствия на человека, его семью, работу, учебу, а в некоторых случаях, провоцирует на преступления.
По мнению профессора Питсбургского университета Кимберли Янг проблема Интернет-наркомании в США достигла эпидемических размеров, причем число наркоманов («сетеголиков») продолжает расти. В международную классификацию психических расстройств (Diagnostic and Statistical Manual of Mental Disorders – Fourth Edition «DSM-IV», American Psychiatric Association, 1995) внесено заболевание «кибернетические расстройства».
Собственно говоря, в сети Интернет имеется практически открытая информация по изготовлению синтетических наркотиков, но это отдельная тема для изложения. Можно только сослаться на исследования С.А. Роганова специализирующегося на расследовании уголовных дел, связанных с незаконным оборотом наркотиков, который прямо указывает, что методы синтеза наркотиков часто берутся из Интернет.
Сегодня Интернет представляет большую возможность для проведения разведывательных мероприятий (операций). Судя по выполненному авторами обзору сайтов Интернет, такая работа активно ведется рядом зарубежных государств. Следует обратить внимание, что уже давно существует такое понятие, как «компьютерная разведка». В начале 90-х годов аналитики спецслужб США обратили внимание на то, что большая часть необходимой информации без особого труда может быть получена через Интернет. Это позволило пересмотреть структуру финансирования спецслужб в сторону значительного увеличения средств, выделяемых на «компьютерную разведку». Теперь подразделения по исследованию и использованию Интернет появились в ЦРУ, ФБР, СИС, МОССАД и других спецслужбах развитых государств. Сфера их деятельности – легальная разведка в глобальной сети, организация каналов связи с агентурой, сбор материалов по оперативно значимым ситуациям, проведение акций «информационной войны», изучение личностных характеристик политиков, ученых, военных, а также важнейших секретоносителей в качестве возможных кандидатов на вербовку или агентов влияния.
Получение любой информации о преступной деятельности требует определенных тактических усилий и организационных форм: действий негласных сотрудников, оперативно-поисковых групп, оперативных контактов с гражданами. И все же многие сведения о традиционных преступлениях (кражи, вывоз похищенных материальных ценностей, владение оружием), по сравнению со сведениями о преступлениях в сфере высоких технологий, как бы лежат на поверхности: их можно визуально фиксировать, видеть предметы.
Преступления в области информационных технологий довольно часто можно получить лишь изучением отношений, то есть глубинных явлений, часто никак не фиксируемых визуально и по материальным следам. В качестве примера можно привести факт. Сведения о преступлениях в сфере электронных торговли не принято афишировать коммерческими структурами. Часто они предпочитают понести убыток, чем потерять свою репутацию.
Учитывая, что основным местом преступления является Интернет (или с использованием Интернета), то процесс сбора оперативной информации легко автоматизировать путем использования специальных программ, называемых интеллектуальными агентами (в среде программистов еще называемы «пауками»). Они способны проводить анализ сайтов, проводить целевой поиск информации в Интернет и тем самым находить потенциальных преступников.
По результатам оперативно-аналитического поиска в оперативных подразделениях целесообразно формировать компьютерные базы данных, используемые:
1. для последующей оперативной проверки преступных групп и организаций; для проведения оперативно-профилактических мер;
1. для внедрения оперативных работников и негласных сотрудников в среду компьютерной преступности с целью углубления оперативных позиций, необходимых для успешного продолжения стратегической разведки.
Сейчас в органах внутренних дел России накоплен значительный массив оперативно-розыскной и справочной информации, необходимой работникам правоохранительных органов для проведения оперативно-следственных и розыскных мероприятий, а также для решения других служебных задач. Оперативно-аналитический поиск дает возможность для раскрытия преступлений в сфере высоких технологий использовать компьютерное моделирование. Одним из перспективных направлений компьютерной инженерии является использование имитационных моделей. Такая модель предусматривает организацию информационных потоков внутри моделируемых систем, воспроизведение на компьютере операций обмена, перераспределения, взаимодействия между отдельными структурными элементами системы и поэтому является достаточно эффективным средством изучения и прогнозирования компьютерной преступности.
Повышение эффективности работы правоохранительных органов по раскрытию и расследованию преступлений в сфере высоких технологий в настоящее время невозможно без интеграции в их деятельность новых информационных технологий.
информационный технология правоохранительный право


Заключение

Перспективные информационные технологии обеспечивают принципиально новый уровень обобщения, передачи, трансформации, аккумулируемой или извлекаемой из различных форм информационных ресурсов, создаваемых и используемых в процессе жизнедеятельности общества. Цель государственной политики в сфере информации – построение информационного пространства, в рамках которого будут реализованы права граждан на информацию.
Нормативно-правовое регулирование в сфере использования информационных технологий является эффективной правовой основой для реализации прав граждан, защиты общественных и государственных интересов в сфере использования информационных технологий. В рамках совершенствования нормативной правовой базы в отношении информационных технологий необходимо обеспечить:
1. содержательное раскрытие положений законодательства Российской Федерации об информации как отдельном объекте правового регулирования;
1. необходимо систематизировать и унифицировать терминологию, употребляемую в действующих и разрабатываемых нормативных актах;
1. принятие федерального закона о праве на информацию;
1. внесение изменений в Федеральный закон от 10 января 2002 г. №1-ФЗ «Об электронной цифровой подписи», в основании гармонизации указанного закона с международными правовыми актами;
1. принятие федерального закона об электронном документообороте.
Информационно-аналитическое обеспечение деятельности правоохранительных органов представляет собой систему, включающую в себя два взаимосвязанных компонента, требующие постоянного внимания. Первый – это информационное обеспечение, которое состоит в изучении информационного спроса потребителей, поддержании устойчивого состояния информационных связей, сборе, накоплении, обработке, хранении и выдаче информации потребителям в максимально короткие сроки. Второй – аналитическое обеспечение, заключающееся в исследовании криминальных угроз, выявлении причин и условий, влияющих на формирование обстановки, прогнозировании ее развития, изучении проблемных ситуаций в сфере противодействия организованной преступности.
Сейчас в органах внутренних дел России накоплен значительный массив оперативно-розыскной и справочной информации, необходимой работникам правоохранительных органов для проведения оперативно-следственных и розыскных мероприятий, а также для решения других служебных задач. Оперативно-аналитический поиск информации правоохранительными органами сегодня могут обеспечить лишь современные информационные технологии. Повышение эффективности работы правоохранительных органов по раскрытию и расследованию преступлений в сфере высоких технологий в настоящее время невозможно без интеграции в их деятельность новых информационных технологий.
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